
第３７卷　第５期
２０１４年５月

计　　算　　机　　学　　报
ＣＨＩＮＥＳＥ　ＪＯＵＲＮＡＬ　ＯＦ　ＣＯＭＰＵＴＥＲＳ

Ｖｏｌ．３７ Ｎｏ．５
Ｍａｙ　２０１４

　

收稿日期：２０１２－０４－２５；最终修改稿收到日期：２０１３－１２－３０．本课题得到国家自然科学基金创新研究群体基金（６０７２１００２）、江苏省“六大人
才高峰”高层次人才项目（２０１１－ＤＺＸＸ－０３５）、江苏省高校自然科学研究项目（１２ＫＪＢ５２０００１）和ＣＳＬＧ科研项目（ＱＴ１３１２）资助．钱振江，
男，１９８２年生，博士，讲师，中国计算机学会（ＣＣＦ）会员，主要研究方向为操作系统安全与形式化验证、嵌入式系统．Ｅ－ｍａｉｌ：ｚｈｅｎｊｉａｎｇ．
ｑｉａｎ＠ｇｍａｉｌ．ｃｏｍ．黄　皓，男，１９５７年生，博士，教授，博士生导师，主要研究领域为系统软件、信息安全．宋方敏，男，１９６１年生，博士，教
授，博士生导师，主要研究领域为数理逻辑和量子计算机．
①　Ｉｓａｂｅｌｌｅ／ＨＯＬ　ｗｅｂｓｉｔｅ．ｈｔｔｐ：／／ｗｗｗ．ｃｌ．ｃａｍ．ａｃ．ｕｋ／ｒｅｓｅａｒｃｈ／ｈｖｇ／Ｉｓａｂｅｌｌｅ／ｉｎｄｅｘ．ｈｔｍｌ

操作系统形式化设计与安全需求的一致性验证研究

钱振江
１），２），３）

　黄 皓
１）

　宋方敏
１）

１）（南京大学计算机科学与技术系　南京　２１００４６）
２）（常熟理工学院计算机科学与工程学院　江苏 常熟　２１５５００）

３）（伦敦大学国王学院　伦敦 英国 ＷＣ２Ｒ２ＬＳ）

摘　要　采用数学形式化方法对操作系统进行设计和验证可以保证系统的高度安全性．目前已有的操作系统形式
化研究工作主要是验证系统的实现在代码级的程序正确性．提出一种操作系统形式化设计和验证的方法，采用操
作系统对象语义模型（ＯＳＯＳＭ）对系统的设计进行形式化建模，使用带有时序逻辑的高阶逻辑对操作系统的安全
需求进行分析和定义．对象语义模型作为系统设计和形式化验证的联系．以实现和验证过的可信微内核操作系统

ＶＴＯＳ为实例，阐述形式化设计和安全需求分析，并使用定理证明器Ｉｓａｂｅｌｌｅ／ＨＯＬ①对系统的设计和安全需求的一
致性进行验证，表明ＶＴＯＳ达到预期的安全性．
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１　引　言

操作系统（Ｏｐｅｒａｔｉｎｇ　Ｓｙｓｔｅｍ，ＯＳ）作为系统软
件，由于其复杂性，其设计和实现的正确性很难用定
量的方式进行描述和说明，而操作系统的正确性是
信息安全的基础．采用形式化的方法对操作系统进
行设计和验证［１－３］是操作系统领域公认的标准方法．
澳大利亚 ＮＩＣＴＡ实验室主导的ｓｅＬ４操作系统项
目［１，４］在系统设计过程中采用函数式语言 Ｈａｓｋｅｌｌ［５］

来搭建系统原型，方便后期直接转换为形式化定理
证明器Ｉｓａｂｅｌｌｅ／ＨＯＬ［６］所需的程序逻辑输入．ｓｅＬ４
对系统按照不同的实现层次进行抽象，通过说明各
种抽象层次在功能语义上的一致性来达到验证的目

的［７－８］．Ｖｅｒｉｓｏｆｔ项目提出对计算机系统进行普适形式
化验证（ｐｅｒｖａｓｉｖｅ　ｆｏｒｍａｌ　ｖｅｒｉｆｉｃａｔｉｏｎ）［２］，以实现对操
作系统从底层硬件抽象到高层应用软件的完全验

证［９］，验证的层次是代码级的验证，即系统实现的正
确性验证［１０］．耶鲁大学Ｓｈａｏ等人领导的Ｆｌｉｎｔ项目
对系统的程序验证逻辑进行改进［３］，主要是对系统
的各种功能模块的混合验证方法进行改进，目的是
提高验证的效率［１１－１２］．
本文认为，采用形式化方法对操作系统进行设

计和实现，以此来说明系统的正确性和保证系统的
安全性，为达到这样的目的，首先需要使用形式逻辑
验证操作系统的设计是否满足对系统的安全需求，
进而验证操作系统的实现是否满足设计的要求．本
文提出，不仅对系统实现（代码级）的验证需要使用
形式化的方法，在系统设计（设计级）的过程中就需
要使用形式逻辑来保证设计的正确性，从而最大程
度上保证系统的正确性．
本文提出一种形式化设计和验证相结合的方

法，使用对象语义模型（Ｏｐｅｒａｔｉｎｇ　Ｓｙｓｔｅｍ　Ｏｂｊｅｃｔ
Ｓｅｍａｎｔｉｃｓ　Ｍｏｄｅｌ，ＯＳＯＳＭ）［１３］作为系统设计和验证
之间的联系，利用包含时序逻辑（Ｔｅｍｐｏｒａｌ　Ｌｏｇｉｃ，

ＴＬ）［１４］的高阶逻辑（Ｈｉｇｈｅｒ－Ｏｒｄｅｒ　Ｌｏｇｉｃ，ＨＯＬ）［１５］

描述系统的安全需求，并以我们实现的可信操作系
统（Ｖｅｒｉｆｉｅｄ　Ｔｒｕｓｔｅｄ　Ｏｐｅｒａｔｉｎｇ　Ｓｙｓｔｅｍ，ＶＴＯＳ）为
例，阐述使用形式化定理证明器Ｉｓａｂｅｌｌｅ／ＨＯＬ对系
统的设计和安全需求的一致性进行验证的方法．
本文第２节以ＶＴＯＳ微内核为例，采用微内核

ＯＳ对象语义模型进行形式化建模；第３节对微内核

ＯＳ的安全需求进行分析，并使用带有时序逻辑的
高阶逻辑进行严格定义；第４节阐述使用定理证明

器Ｉｓａｂｅｌｌｅ／ＨＯＬ对形式化设计与安全需求的一致
性验证；第５节对本文的工作进行总结，并对我们进
一步的研究方向进行展望．

２　对象语义模型

本节阐述对象语义模型 ＯＳＯＳＭ 的基本框架．
ＯＳＯＳＭ是一种针对操作系统的框架语义模型［１３］，
将系统中各种行为的执行功效看成是对系统状态的

改变或者迁移，对应地，将系统行为的主客体作为对
象来看待，系统状态的转化看成是系统中行为的主
客体对象相互作用的结果．ＯＳＯＳＭ 对系统的描述
采用状态机的方式，使用状态轨迹来表达系统的运
行变化．
２．１　ＯＳ对象的抽象

ＯＳ为其他各种功能性的上层应用软件提供平
台的支撑，是一个服务系统，对其他功能模块提出的
服务请求、以及中断事件作出响应．ＯＳ对服务请求
和中断事件的响应是通过系统行为来完成的，系统
行为的主体通过对内核或者用户数据客体的检索、
读取、修改或者创建等动作来完成功效．例如用户进
程通过发送消息给服务进程请求进行系统调用，ＯＳ
的消息处理行为根据用户进程和服务器的进程控制

块、内核数据、系统状态等对象来完成功效．我们可
以将系统行为的主客体抽象为对象，系统行为的功
效是通过主客体的相互作用来完成的，进而实现对
系统状态的改变．
在这样的对象抽象的场景下，下一小节重点阐

述ＯＳＯＳＭ的整体框架．
２．２　ＯＳＯＳＭ框架

ＯＳＯＳＭ采用分层结构，是一种开放式的框架
语义模型，可以描述 ＯＳ的功能模块的行为语义．
ＯＳＯＳＭ按照基本功效、具体实现、实现优化的递进
层次来分层，区别于按照软件功能模块和硬件抽象
的分层方式．为此，ＯＳＯＳＭ层级结构包含基本功效
层、实现层和优化层．基本功效层描述系统行为动作
对系统状态改变的基本功效，关注系统状态改变的
结果，不涉及处理的具体细节．实现层描述为了实现
基本功效层的功能功效而引入的其他关键对象和行

为语义函数．与指称语义［１６］的概念相同，ＯＳＯＳＭ使
用对象集合上的语义函数来描述系统行为的功能语

义．优化层描述为了提高实现层的语义函数和具体
实现细节的效率和性能而引入的新的对象和语义

函数．
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为了表述的方便，我们以完全自主研发的安全
可信操作系统 ＶＴＯＳ为例来阐述 ＯＳＯＳＭ 框架．
ＶＴＯＳ是一种微内核架构的 ＯＳ，设计和实现部分
均经过形式化的验证，达到一定的安全标准级别．
ＶＴＯＳ拥有安全核（ｓｅｃｕｒｅ　ｋｅｒｎｅｌ）和访问控制机
制，实现了虚拟内存管理、多核和多线程管理、文件
系统管理以及安全网关等功能．限于篇幅，我们结合

ＶＴＯＳ微内核部分的形式化设计和验证来阐述．
ＶＴＯＳ微内核为服务进程以及设备驱动程序

等提供功能服务，主要负责消息处理、进程调度以及
中断处理．

ＶＴＯＳ微内核ＯＳＯＳＭ 框架如图１所示．以下
小节，对ＶＴＯＳ微内核的功能语义进行分解，包括
对象以及行为语义．

图１　ＶＴＯＳ微内核ＯＳＯＳＭ框架

２．２．１　基本功效层
（１）对象集合
基本功效层对象集合Ｍ１包含以下对象：

①消息ｍｅｓｓａｇｅ＝（ｍ＿ｓｏｕｒｃｅ，ｍ＿ｔｙｐｅ，ｍ＿ｃｏｎｔｅｎｔ），

ｍ＿ｓｏｕｒｃｅ为消息发送进程对象标识，ｍ＿ｔｙｐｅ为消
息类型，ｍ＿ｃｏｎｔｅｎｔ为消息体；

②进程对象ｐｒｏｃｅｓｓ＝（ｐｒｏｃ＿ｎｒ，ｐ＿ｍｅｓｓｂｕｆ，

ｐ＿ｒｔｓ＿ｆｌａｇｓ，ｐ＿ｇｅｔｆｒｏｍ，ｐ＿ｓｅｎｄｔｏ），ｐｒｏｃ＿ｎｒ为进
程对象标识，ｐ＿ｍｅｓｓｂｕｆ为消息缓冲区，ｐ＿ｒｔｓ＿ｆｌａｇｓ
指示进程对象是否处于等待发送消息状态或者是等

待接收状态，取值如ＲＥＣＥＩＶＩＮＧ和ＳＥＮＤＩＮＧ；

ｐ＿ｇｅｔｆｒｏｍ为希望接收消息的目标进程对象标识；

ｐ＿ｓｅｎｄｔｏ为希望发送消息的目标进程对象标识；

③系统状态ｓｔａｔｅ＝（ｐｓｅｔ，ｐｒｏｃｅｓｓ＿ｑ，ｓｙｓ＿ｂｕｆｆｅｒ，

ｉｎｔｒ＿ｓｏｕｒｃｅ，ｎｅｘｔ＿ｒｕｎｎｉｎｇ＿ｐｒｏｃ），ｐｓｅｔ为当前进程
对象的集合，ｐｒｏｃｅｓｓ＿ｑ为就绪进程队列；ｓｙｓ＿ｂｕｆｆｅｒ
为系统缓冲区，ｉｎｔｒ＿ｓｏｕｒｃｅ为中断源；ｎｅｘｔ＿ｒｕｎｎｉｎｇ＿

ｐｒｏｃ为下一个将要运行的进程对象标识；

④系统状态集Ｓ，Ｓ为系统状态ｓｔａｔｅ的集合．
（２）行为语义

①消息处理行为．
在基本功效层，从功效上来说，微内核的消息处

理行为是将发送者进程对象所指示的消息缓冲区中

的消息体复制到接收者进程对象所指示的消息缓冲
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区中．在这一层，我们主要考虑系统行为功效的
完成．
假设在状态ｓ时进程ｐ１向进程ｐ２发送消息，

在状态ｗ时完成这一功效．其功效用逻辑公式表示
如下：

　ｓｅｎｄ　ｐ１　ｐ２：

ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｍｅｓｓｂｕｆ··＝
ｓ．ｐｓｅｔ．ｐ１．ｐ＿ｍｅｓｓｂｕｆ
　ｉｆ　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｒｔｓ＿ｆｌａｇｓ＝ＲＥＣＥＩＶＩＮＧ∧
　　（ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ＝ＡＮＹ∨
　　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ＝ｐ１）
烅

烄

烆ｉｎｖａｒｉａｂｌｅ　ｉｆ　ｏｔｈｅｒ
假设在状态ｓ时进程ｐ２接收进程对象ｐ１的消

息，在状态ｗ 时完成这一功效．其功效用逻辑公式
表示如下：

ｒｅｃｅｉｖｅ　ｐ２　ｐ１：

ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｍｅｓｓｂｕｆ··＝
ｓ．ｐｓｅｔ．ｐ１．ｐ＿ｍｅｓｓｂｕｆ
　ｉｆ　ｓ．ｐｓｅｔ．ｐ１．ｐ＿ｒｔｓ＿ｆｌａｇｓ＝ＳＥＮＤＩＮＧ∧
　　ｓ．ｐｓｅｔ．ｐ１．ｐ＿ｓｅｎｄｔｏ＝ｐ２烅

烄

烆ｉｎｖａｒｉａｂｌｅ　
２烅

烄

烆 ｉｆ　
２烅

烄

烆 ｏｔｈｅｒ
②进程调度行为．
ＶＴＯＳ微内核的进程调度行为包括ｓｃｈｅｄｕｌｅ，

ｄｅｑｕｅｕｅ和ｐｉｃｋ＿ｐｒｏｃ操作行为．
ｓｃｈｅｄｕｌｅ是将被调度的进程对象加入到就绪进
程队列中．假设在ｓ状态下调度进程对象ｐ，在状态

ｗ时完成这一功效．其功效用逻辑公式表示如下：

ｓｃｈｅｄｕｌｅ　ｐ：

ｗ．ｐｒｏｃｅｓｓ＿ｑ··＝ｓ．ｐｒｏｃｅｓｓ＿ｑ∪｛ｐ｝

ｄｅｑｕｅｕｅ将进程对象从进程队列中去除．如果
一个进程对象被阻塞，那么这个进程对象将从进程
队列中去除．假设在ｓ状态下阻塞进程对象ｐ，在状
态ｗ 时完成这一功效．其功效用逻辑公式表示
如下：

ｄｅｑｕｅｕｅ　ｐ：

ｗ．ｐｒｏｃｅｓｓ＿ｑ··＝ｓ．ｐｒｏｃｅｓｓ＿ｑ＼｛ｐ｝

ｐｉｃｋ＿ｐｒｏｃ选择下一个将要运行的进程．在基本
功效层，ｐｉｃｋ＿ｐｒｏｃ不进行调度优化，为此选择进程
队列首部的进程对象占有处理器ＣＰＵ资源，这主
要通过对系统状态ｓｔａｔｅ中ｎｅｘｔ＿ｒｕｎｎｉｎｇ＿ｐｒｏｃ域
进行赋值来完成．ＶＴＯＳ微内核将在下一个时钟中
断处理完成后切换ｎｅｘｔ＿ｒｕｎｎｉｎｇ＿ｐｒｏｃ域指向的进
程对象来运行．关于调度优化部分，将在优化层进行
阐述．假设在ｓ状态下选择进程对象ｐ占有ＣＰＵ资

源，在状态ｗ 时完成这一功效．其功效用逻辑公式
表示如下：

ｐｉｃｋ＿ｐｒｏｃ：

ｗ．ｎｅｘｔ＿ｒｕｎｎｉｎｇ＿ｐｒｏｃ··＝ｈｅａｄ　ｓ．ｐｒｏｃｅｓｓ＿ｑ
其中ｈｅａｄ操作子表示取队列的首部．

③中断处理行为．
ＶＴＯＳ微内核对硬件中断的处理，主要是通过

发送消息给驱动程序进程对象，由驱动程序进程对
象来进行相应的中断服务处理．在ＶＴＯＳ微内核对
象语义模型中，从对象层次来说，ＶＴＯＳ微内核的
中断处理行为的功效是根据不同的中断源，对系统
缓冲区对象进行设置．本文主要描述键盘中断和磁
盘中断．假设在ｓ状态下发生键盘中断或者磁盘中
断，在状态ｗ 时完成这一功效．其功效用逻辑公式
表示如下：

ｉｎｔｅｒｒｕｐｔ＿ｈａｎｄｌｅ：

ｗ．ｓｙｓ＿ｂｕｆｆｅｒ··＝
ｄａｔａ＿ｆｒｏｍ＿ｄｉｓｋ　ｉｆ　ｓ．ｉｎｔｒ＿ｓｏｕｒｃｅ＝ＩＮＴＲ＿ＤＩＳＫ
ｄａｔａ＿ｆｒｏｍ＿ｉｎｐｕｔ
　　　 　ｉｆ　ｓ．ｉｎｔｒ＿ｓｏｕｒｃｅ＝ＩＮＴＲ＿ＫＥＹＢＯＡＲＤ烅

烄

烆ｉｎｖａｒｉａｂｌｅ　ｉｆ　ｏｔｈｅｒ
其中ｄａｔａ＿ｆｒｏｍ＿ｄｉｓｋ表示从磁盘输入的数据，ｄａｔａ＿

ｆｒｏｍ＿ｉｎｐｕｔ表示从键盘输入的数据．
２．２．２　实现层
实现层阐述实现基本功效层的系统行为功效所

涉及的其他数据对象和相关的语义函数．
我们在设计上，对 ＶＴＯＳ消息处理行为采用

“汇合”机制，对方进程对象不在接收消息的情况下，
发送进程将会阻塞；类似地，对方进程对象不在发送
消息的情况下，接收进程将会阻塞．同时，由于各种
执行主体作为独立的进程对象运行，消息处理的“汇
合”机制导致系统中进程对象的过分同步，造成性能
的下降，有可能引起死锁现象．为此，在实现层，我们
在ＶＴＯＳ的消息处理行为中同时加入异步机制，引
入一种特殊的消息方式，称为“通知”．如果接收者不
在等待消息或者通知，通知的发送者也不会阻塞．通
知信息不会丢失，该通知只是简单地被挂起．当目标
进程执行接收动作时，通知将优先于消息被处理．在
通知的设计上，通知体只包含发送者的标识信息，不
包含具体的内容信息，接收者如果需要其他的必要
信息，可以通过向发送者发送消息来请求相应的
内容．

（１）对象集合
实现层对象集合Ｍ２的定义如下：
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①Ｍ２包含基本功效层对象集合Ｍ１；

②进程对象ｐｒｏｃｅｓｓ．实现层的进程对象ｐｒｏｃｅｓｓ
在基本功效层的基础上增加相应的数据成员对象：

ｐ＿ｌａｓｔｃａｌｌ，ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ和ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ．
ｐ＿ｌａｓｔｃａｌｌ为进程对象最近一次消息行为语义的
标识信息．由于消息处理行为的语义函数需要保
存结果信息，为此我们在进程ｐｒｏｃｅｓｓ对象中引入

ｐ＿ｌａｓｔｃａｌｌ对象来保存语义函数信息．ｐ＿ｌａｓｔｃａｌｌ＝
（ｎｒ＿ｓｙｓ＿ｃａｌｌ，ｒｅｓｕｌｔ），其中ｎｒ＿ｓｙｓ＿ｃａｌｌ是行为标
识，取值如ＳＥＮＤ，ＲＥＣＥＩＶＥ 和ＮＯＴＩＦＹ；ｒｅｓｕｌｔ
是语义函数结果信息，取值如ＥＬＯＣＫＥＤ（标识死
锁），ＯＫ（标识消息处理行为完成，发送或者接收行
为成功或者进程对象阻塞）；ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ是记
录所有向该进程对象发送通知的进程对象标识链

表；ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ是记录所有向该进程对象发送
消息的进程对象标识链表．

（２）行为语义
实现层行为语义主要包括消息处理行为ｓｅｎｄ，

ｎｏｔｉｆｙ和ｒｅｃｅｉｖｅ．
①消息的处理行为ｓｅｎｄ．
假设在状态ｓ时进程对象ｐ１向进程对象ｐ２发

送消息，在状态ｗ 时完成这一功效．ｓｅｎｄ行为在实
现层的逻辑语义分情况描述如下：

ｉ．当目标进程对象ｐ２也在发送消息，并且该
消息的目标进程是ｐ１，那么就会产生死锁．此时，
系统状态ｓｔａｔｅ的变化主要为：进程对象ｐ１中的

ｐ＿ｌａｓｔｃａｌｌ值变为（ＳＥＮＤ，ＥＬＯＣＫＥＤ），即记录发
送进程对象在进行发送消息行为时发生死锁，等待
系统的处理，其语义表示如下：

ｗ．ｐｓｅｔ．ｐ１．ｐ＿ｌａｓｔｃａｌｌ··＝（ＳＥＮＤ，ＥＬＯＣＫＥＤ）

ｉｉ．当目标进程ｐ２正在等待消息，并且等待消
息的来源进程标识是ＡＮＹ或是发送进程ｐ１，那么
消息就成功发送，并修改目标进程ｐ２的状态信息，
将目标进程ｐ２唤醒加入到进程队列，其语义表示
如下：

ｗ．ｐｓｅｔ．ｐ１．ｐ＿ｌａｓｔｃａｌｌ··＝（ＳＥＮＤ，ＯＫ）

ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｍｅｓｓｂｕｆ··＝ｓ．ｐｓｅｔ．ｐ１．ｐ＿ｍｅｓｓｂｕｆ
ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝
　　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｒｔｓ＿ｆｌａｇｓ－ＲＥＣＥＩＶＩＮＧ
ｓｃｈｅｄｕｌｅ（ｐ２）

ｉｉｉ．当上面两种情况都不符合的情况下，发送进
程ｐ１进入阻塞状态，同时修改发送进程对象信息，
并将发送进程对象ｐ１加入到进程对象ｐ２的等待
发送消息进程对象链表（ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ域），其语

义表示如下：

ｗ．ｐｓｅｔ．ｐ１．ｐ＿ｌａｓｔｃａｌｌ··＝（ＳＥＮＤ，ＯＫ）

ｗ．ｐｓｅｔ．ｐ１．ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝
　ｓ．ｐｓｅｔ．ｐ１．ｐ＿ｒｔｓ＿ｆｌａｇｓ＋ＳＥＮＤＩＮＧ
ｗ．ｐｓｅｔ．ｐ１．ｐ＿ｓｅｎｄｔｏ··＝ｐ２
ｗ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ··＝
　ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ＃ｐ１
ｄｅｑｕｅｕｅ（ｐ１）

②通知的发送行为ｎｏｔｉｆｙ．
假设在状态ｓ时进程对象ｐ１向进程对象ｐ２发

送通知，在状态ｗ 时完成这一功效．ｎｏｔｉｆｙ行为在
实现层的逻辑语义分情况描述如下：

ｉ．如果进程对象ｐ２处于接收状态，即ｗ．ｐｓｅｔ．
ｐ２．ｐ＿ｒｔｓ＿ｆｌａｇｓ＝ＲＥＣＥＩＶＩＮＧ，并且在等待ｐ１或
者ＡＮＹ，那么ｐ１直接将通知发送给ｐ２，并修改ｐ２
的状态，将ｐ２唤醒加入到进程队列，其语义表示
如下：

ｗ．ｐｓｅｔ．ｐ１．ｐ＿ｌａｓｔｃａｌｌ··＝（ＮＯＴＩＦＹ，ＯＫ）

ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｍｅｓｓｂｕｆ··＝（ｐ１，Ｎｏｔｉｆｙ，ＮＵＬＬ）

ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝
　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｒｔｓ＿ｆｌａｇｓ－ＲＥＣＥＩＶＩＮＧ
ｓｃｈｅｄｕｌｅ（ｐ２）

ｉｉ．如果进程对象ｐ２不处于接收状态，通知不
能成功发送，发送进程不会被阻塞．同时，该通知需
要被挂起，以便将来进程对象ｐ２能进行处理，我们
采用的方法是在进程对象ｐ２的ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ
链表中记录下ｐ１的标识信息．其语义表示如下：

ｗ．ｐｓｅｔ．ｐ１．ｐ＿ｌａｓｔｃａｌｌ··＝（ＮＯＴＩＦＹ，ＯＫ）

ｗ．ｐｓｅｔ．ｐ２．ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ··＝
　ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ＃ｐ１
③消息的接收行为ｒｅｃｅｉｖｅ．
假设在状态ｓ时进程对象ｐ２对发送给它的

通知和消息进行处理，在状态ｗ 时完成这一功效．
ｒｅｃｅｉｖｅ行为在实现层的逻辑语义分情况描述
如下：

ｉ．如果存在进程对象正在向进程对象ｐ２发送
通知，则优先处理，这主要通过查看进程对象ｐ２的

ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ域来确定．ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ记
录的通知信息从链表首部开始处理．由于采用异步
模式发送通知，为此不需要唤醒链表首部对应的发
送进程．其语义表示如下：

ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｌａｓｔｃａｌｌ··＝（ＲＥＣＥＩＶＥ，ＯＫ）

ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｍｅｓｓｂｕｆ··＝
（ｈｅａｄ　ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ，Ｎｏｔｉｆｙ，ＮＵＬＬ）
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ｗ．ｐｓｅｔ．ｐ２．ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ··＝
　ｔａｉｌ　ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ
其中，ｔａｉｌ操作子表示取链表除首部以外的部分；

ｉｉ．如果不存在向进程对象ｐ２发送的通知，但
存在向进程对象ｐ２发送的消息，这通过ｐ２．ｓ＿ｍｓｇ＿

ｐｅｎｄｉｎｇ域进行判断．对于消息的处理，如果进程对
象ｐ２的接收对象（ｐ＿ｇｅｔｆｒｏｍ 域）为ＡＮＹ，则顺序
从链表首部开始处理；否则，检查接收对象是否在

ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ链表对象中，并进行相应的处理．其
语义表示如下：

ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｌａｓｔｃａｌｌ··＝（ＲＥＣＥＩＶＥ，ＯＫ）

ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｍｅｓｓｂｕｆ··＝
ｗ．ｐｓｅｔ．（ｈｅａｄ　ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ）．ｐ＿ｍｅｓｓｂｕｆ
ｉｆ　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ＝ＡＮＹ
ｗ．ｐｓｅｔ．（ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ）．ｐ＿ｍｅｓｓｂｕｆ
ｉｆ　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ≠ＡＮＹ∧
ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ∈ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ

烅

烄

烆ｉｎｖａｒｉａｂｌｅ　ｉｆ　ｏｔｈｅｒ
ｗ．ｐｓｅｔ．（ｈｅａｄ　ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ）．ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝
ｗ．ｐｓｅｔ．（ｈｅａｄ　ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ）．ｐ＿ｒｔｓ＿ｆｌａｇｓ
－ＲＥＣＥＩＶＩＮＧ
ｉｆ　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ＝ＡＮＹ

ｗ．ｐｓｅｔ．（ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ）．ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝
ｓ．ｐｓｅｔ．（ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ）．ｐ＿ｒｔｓ＿ｆｌａｇｓ
－ＲＥＣＥＩＶＩＮＧ
ｉｆ　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ≠ＡＮＹ∧
ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ∈ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ

ｓｃｈｅｄｕｌｅ（ｈｅａｄ　ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ）

ｉｆ　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ＝ＡＮＹ
ｓｃｈｅｄｕｌｅ（ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ）

ｉｆ　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ≠ＡＮＹ∧
ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ∈ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ

ｗ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ··＝
ｔａｉｌ　ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ
ｉｆ　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ＝ＡＮＹ

ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ＼ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ
ｉｆ　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ≠ＡＮＹ∧
ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｇｅｔｆｒｏｍ∈ｓ．ｐｓｅｔ．ｐ２．ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ

烅

烄

烆ｉｎｖａｒｉａｂｌｅ　ｉｆ　ｏｔｈｅｒ
ｉｉｉ．如果进程对象ｐ２的接收对象不处于发送状
态，那么接收进程ｐ２将被阻塞．其语义表示如下：

ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｌａｓｔｃａｌｌ··＝（ＲＥＣＥＩＶＥ，ＯＫ）

ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝
　ｓ．ｐｓｅｔ．ｐ２．ｐ＿ｒｔｓ＿ｆｌａｇｓ＋ＲＥＣＥＩＶＩＮＧ
ｄｅｑｕｅｕｅ（ｐ２）

２．２．３　优化层
优化层描述为了提高实现层的语义函数和具体

实现细节的效率和性能而引入的新的对象和语义函

数．为了高效地组织进程队列，我们按照进程优先级
引入多级进程队列．

（１）对象集合
优化层对象集合Ｍ３定义如下：

①Ｍ３包含实现层对象集合Ｍ２；

②进程对象ｐｒｏｃｅｓｓ．优化层的进程对象ｐｒｏｃｅｓｓ
在基本功效层和实现层的基础上增加相应的数据成

员对象：ｐ＿ｐｒｉｏｒｉｔｙ和ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ．ｐ＿ｐｒｉｏｒｉｔｙ是进
程对象的优先级，ＶＴＯＳ在设计上包含１６级优先级
队列，取值范围为０～１５，０为最高级；ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ
是进程对象的剩余时间片，用于衡量和计算进程对
象的优先级；

③系统状态ｓｔａｔｅ，优化层的系统状态ｓｔａｔｅ在
基本功效层和实现层的基础上增加相应的数据成员

对象：ｐｒｅｖ＿ｐｒｏｃ，记录当前状态的上一个运行的进
程对象；

④在基本功效层和实现层中，系统状态ｓｔａｔｅ的

ｐｒｏｃｅｓｓ＿ｑ数据域是一个进程队列对象，由于我们在
优化层引入多级进程队列，为此ｐｒｏｃｅｓｓ＿ｑ数据域在
优化层作为多级进程队列来看待，具体为一个从进
程优先级到对应优先级的进程队列的映射，即输入
一个进程优先级，得到该优先级对应的进程队列，从
而实现多优先级进程队列．

（２）行为语义
针对优化层引入的多级进程队列对象，系统行

为语义主要涉及对多级进程队列对象的操作，包括
进程调度行为ｓｃｈｅｄｕｌｅ，ｄｅｑｕｅｕｅ和ｐｉｃｋ＿ｐｒｏｃ．
多级进程队列入队操作行为ｓｃｈｅｄｕｌｅ．在基本

功效层，ｓｃｈｅｄｕｌｅ行为将就绪进程对象插入到进程
队列中．在优化层，由于引入了多优先级进程队列，
为此首先需要根据进程的优先级和时间计算进程应

该位于哪个队列，以及放在队列的首部或者尾部
位置．
假设在状态ｓ时，系统执行“将进程对象ｐ放进

多优先级进程队列”的动作，在状态ｗ 时完成这一
功效．ｓｃｈｅｄｕｌｅ在优化层的逻辑语义分情况描述
如下：

①当进程对象ｐ的ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ域不为０时，
表示进程对象ｐ时间片未用完，将进程ｐ放入进程
对象优先级ｐ＿ｐｒｉｏｒｉｔｙ域所对应的优先级队列的
首部，其语义表示如下：
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ｗ．ｐｒｏｃｅｓｓ＿ｑ　ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ··＝
　ｐ＃（ｓ．ｐｒｏｃｅｓｓ＿ｑ　ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ）

　　ｉｆ　ｓ．ｐｓｅｔ．ｐ．ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ≠０
②当进程对象ｐ的ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ域为０，并且进

程对象ｐ不是内核进程（ｐｒｏｃ＿ｎｒ＞０），同时在系统的
上一时间片已占有ＣＰＵ资源（ｗ．ｐｒｅｖ＿ｐｒｏｃ＝ｐ），
并且进程对象ｐ不是最低优先级（ｐ＿ｐｒｉｏｒｉｔｙ＜１５）
时，那么应该降低进程对象ｐ的优先级，ＶＴＯＳ采
用优先级增加１来实现，同时将进程对象ｐ放入新
的优先级队列的尾部，其语义表示如下：

　ｗ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ··＝ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ＋１
ｗ．ｐｒｏｃｅｓｓ＿ｑ （ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ＋１）··＝
　（ｓ．ｐｒｏｃｅｓｓ＿ｑ （ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ＋１））＃ｐ
　　ｉｆ　ｓ．ｐｓｅｔ．ｐ．ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ＝０∧

ｓ．ｐｓｅｔ．ｐ．ｐｒｏｃ＿ｎｒ＞０∧
ｓ．ｐｒｅｖ＿ｐｒｏｃ＝ｐ∧
ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ＜１５

③当进程对象ｐ的ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ域为０，并且
进程对象ｐ不是内核进程（ｐｒｏｃ＿ｎｒ＞０），同时进程
对象ｐ 在系统的上一时间片未占有 ＣＰＵ 资源
（ｗ．ｐｒｅｖ＿ｐｒｏｃ≠ｐ），并且进程对象ｐ不是最高优先
级（ｐ＿ｐｒｉｏｒｉｔｙ＞０）时，那么应该提高进程对象ｐ的
优先级，ＶＴＯＳ采用优先级减少１来实现，同时将进
程对象ｐ放入新的优先级队列的尾部，其语义表示
如下：

　ｗ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ··＝ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ－１
ｗ．ｐｒｏｃｅｓｓ＿ｑ（ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ－１）··＝
　（ｓ．ｐｒｏｃｅｓｓ＿ｑ（ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ－１））＃ｐ
　　ｉｆ　ｓ．ｐｓｅｔ．ｐ．ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ＝０∧

ｓ．ｐｓｅｔ．ｐ．ｐｒｏｃ＿ｎｒ＞０∧
ｓ．ｐｒｅｖ＿ｐｒｏｃ≠ｐ∧
ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ＞０

④对于其他情况，将进程对象ｐ放入进程对象
优先级ｐ＿ｐｒｉｏｒｉｔｙ域所对应的优先级队列的尾部，
其语义表示如下：

ｗ．ｐｒｏｃｅｓｓ＿ｑ　ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ··＝
（ｓ．ｐｒｏｃｅｓｓ＿ｑ　ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ）＃ｐｉｆ　ｏｔｈｅｒ
多级进程队列出队操作行为ｄｅｑｕｅｕｅ．
对应地，ｄｅｑｕｅｕｅ行为将进程对象从多优先级

队列中去除，其语义表示如下：

ｗ．ｐｒｏｃｅｓｓ＿ｑ　ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ··＝
　（ｓ．ｐｒｏｃｅｓｓ＿ｑ　ｓ．ｐｓｅｔ．ｐ．ｐ＿ｐｒｉｏｒｉｔｙ）＼ｐ
进程选择操作行为ｐｉｃｋ＿ｐｒｏｃ．ｐｉｃｋ＿ｐｒｏｃ行为

在基本功效层选择下一个将要运行的进程，由于在

优化层引入多优先级进程队列，ｐｉｃｋ＿ｐｒｏｃ将在多级
队列中选择就绪进程，按照优先级从高到低的顺序
检查各级队列，每个队列中从首部开始选取．假设在

ｓ状态下选择多级进程队列中的进程对象占有ＣＰＵ
资源，在状态ｗ时完成这一功效．其语义表示如下：

ｐｉｃｋ＿ｐｒｏｃ：

ｗ．ｎｅｘｔ＿ｒｕｎｎｉｎｇ＿ｐｒｏｃ··＝ｐｉｃｋ＿ｐ　ｓ　０　１５
子过程ｐｉｃｋ＿ｐ　ｔ　ｂｅｇｉｎ　ｅｎｄ定义如下：

ｐｉｃｋ＿ｐ　ｔ　ｂｅｇｉｎ　ｅｎｄ··＝

ｐｉｃｋ＿ｐ　ｔ（ｂｅｇｉｎ＋１）ｅｎｄ
　ｉｆ　ｔ．ｐｒｏｃｅｓｓ＿ｑ　ｂｅｇｉｎ＝ＮＵＬＬ∧ｂｅｇｉｎ＜ｅｎｄ
ｈｅａｄ（ｔ．ｐｒｏｃｅｓｓ＿ｑ　ｂｅｇｉｎ）

　ｉｆ　ｔ．ｐｒｏｃｅｓｓ＿ｑ　ｂｅｇｉｎ≠ＮＵＬＬ
ＩＤＬＥ

烅

烄

烆 ｉｆ　ｏｔｈｅｒ

３　ＶＴＯＳ系统安全需求

本节阐述ＶＴＯＳ系统的安全需求分析，并使用
带有时序逻辑的高阶逻辑对安全需求进行了严格的

定义．
对于ＶＴＯＳ微内核部分，考虑到安全需求的多

样性以及可验证性，我们主要分析的安全需求类型
包括完整性、隔离性和机密性．对于完整性，传统的
理解认为在系统运行过程中需要保证系统代码的完

整性和数据完整性，即代码和数据不可被恶意地修
改，这些可以通过访问控制策略实现．除了代码和数
据完整性，我们认为还需要做到系统功效的完整性，
即系统的功能行为始终能完成系统设计所期望的效

果．对于隔离性，主要包括进程空间隔离性和进程行
为的隔离性．进程空间隔离性是指进程对象的页表
相互之间不存在交集．进程行为隔离性是指进程在
运行过程中，相互之间不会干扰对方的行为．对于机
密性，进程对象无法访问其他进程对象的私有数据
部分，即进程对象的私有数据不会泄露给其他进程
对象．
限于篇幅，本文主要从系统功效完整性和进程

行为隔离性这两方面，来对ＶＴＯＳ微内核的安全需
求进行分析、定义和验证．

ＯＳＯＳＭ以高阶逻辑（Ｈｉｇｈｅｒ－Ｏｒｄｅｒ　Ｌｏｇｉｃ，ＨＯＬ）
为元逻辑，支持基本的逻辑命题演算，并且包括简单
类型理论（ｓｉｍｐｌｅ　ｔｙｐｅ　ｔｈｅｏｒｙ）和类型化的λ演算
（ｔｙｐｅｄ　ｌａｍｂｄａ　ｃａｌｃｕｌｕｓ），提供丰富的对象表达能
力．在第２节的基础上，我们使用 ＶＴＯＳ微内核的
语义函数并结合时序逻辑来阐述 ＶＴＯＳ的安全性
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目标，其中时序逻辑主要是对安全需求中与时间有
关的问题进行描述．
下一小节首先对需求描述用到的时序逻辑进行

说明．
３．１　时序逻辑
时序逻辑用于描述系统关于时间问题的需求，

包括线性时序逻辑（Ｌｉｎｅａｒ　Ｔｅｍｐｏｒａｌ　Ｌｏｇｉｃ，ＬＴＬ）
和计算树逻辑（Ｃｏｍｐｕｔａｔｉｏｎ　Ｔｒｅｅ　Ｌｏｇｉｃ，ＣＴＬ）．
ＬＴＬ对时间的描述是线性（严格偏序）的，即在时间
序列上任意两个时间点都是有前后关系的；ＣＴＬ主
要用于描述分支时间（ｂｒａｎｃｈｉｎｇ－ｔｉｍｅ）序列结构，即
在时间序列上每个时间点允许存在分支的不同直接

前驱和直接后继时间节点．
时序逻辑中讨论的是时间序列，而 ＯＳＯＳＭ 采

用状态机的方式对系统进行描述，即描述的是状态
序列．为此我们在使用时序逻辑对ＶＴＯＳ的安全需
求进行描述时，将状态序列作为时间序列来看待．这
存在一个问题，时间序列不存在“回归”现象，是一种
树结构，而状态序列可能存在“回归”现象，即环结
构，如ｓ０→ｓ１→ｓ２→ｓ３→ｓ４→ｓ０，这与时间序列存在不
一致．为此我们对状态序列的描述进行不回归处理，
如上述的状态序列表示成ｓ０→ｓ１→ｓ２→ｓ３→ｓ４→ｓ５，
其中ｓ０＝ｓ５．

ＶＴＯＳ在每个状态下可能的后继状态是不确
定的，这主要由系统的行为动作决定，因此是分支状
态序列结构．我们采用ＣＴＬ对 ＶＴＯＳ的安全需求
进行描述．

ＣＴＬ的时序描述符主要包括：路径分支描述

Ａ／Ｅ和序列路径描述Ｇ／Ｆ／Ｘ．假设θ为分支路径命
题，时序描述符Ａ／Ｅ定义如下：

ｓＡθ表示“从状态ｓ开始，对于所有状态路
径，命题θ成立”；

ｓＥθ表示“从状态ｓ开始，存在某条状态路
径，该路径上命题θ成立”；
假设φ为序列路径命题，即对于单条路径的命

题，时序描述符Ｇ／Ｆ／Ｘ定义如下：

ｓＦφ表示“从状态ｓ开始，在单路径上将来某
个状态，命题φ成立”；

ｓＧφ表示“从状态ｓ开始，在单路径上将来
所有状态，命题φ成立”；

ｓＸφ表示“在单路径上，对于状态ｓ的下一
个状态，命题φ成立”．
路径分支和序列路径描述符相结合如图２所示．
ＣＴＬ中没有表示“动作对状态路径分支的影

图２　时序逻辑

响”的方法，我们对其进行扩展，使用“ｓ，ａｃｔｉｏｎ├β”
来表示“在当前状态ｓ下执行ａｃｔｉｏｎ动作后，在后续
状态路径会满足β”，即当前状态ｓ的直接后继根据

ａｃｔｉｏｎ动作可以得到确定，如图３所示．

图３　动作对状态路径分支的影响

以下章节从系统功效完整性和进程行为隔离性

这两方面，并从消息处理、进程调度和中断处理的
角度，开始对 ＶＴＯＳ微内核行为的安全需求进行
分析．
３．２　消息处理行为的功效完整性安全需求

（１）消息发送行为ｓｅｎｄ能正确地将发送者进程
对象所指示的消息缓冲区中的消息体复制到接收者

进程对象所指示的消息缓冲区中．谓词公式表示
如下：

ｓ∈Ｓ，ｐ１∷ｐｒｏｃｅｓｓ，ｐ２∷ｐｒｏｃｅｓｓ．（ｓ，（ｓｅｎｄ　ｐ１　ｐ２）├
ＥＦ（λｗ∷ｓｔａｔｅ．ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｍｅｓｓｂｕｆ＝

ｓ．ｐｓｅｔ．ｐ１．ｐ＿ｍｅｓｓｂｕｆ）） （φ１）
其中，λ运算用于对完成功效的状态进行抽象．
对应地，通知发送行为ｎｏｔｉｆｙ能正确地将通知

发送到接收者进程对象．谓词公式表示如下：

ｓ∈Ｓ，ｐ１∷ｐｒｏｃｅｓｓ，ｐ２∷ｐｒｏｃｅｓｓ．（ｓ，（ｎｏｔｉｆｙ　ｐ１　ｐ２）├
ＥＦ（λｗ∷ｓｔａｔｅ．ｗ．ｐｓｅｔ．ｐ２．ｐ＿ｍｅｓｓｂｕｆ＝

（ｐ１，Ｎｏｔｉｆｙ，ＮＵＬＬ））） （φ２）
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对于接收行为ｒｅｃｅｉｖｅ，由于消息、通知发送行
为的正确性都依赖于接收行为，在φ１和φ２安全需
求中已隐含接收行为的功效完整性，为此不单独对
接收行为ｒｅｃｅｉｖｅ的功效完整性进行定义．

（２）假设系统初始状态ｓ０为可信状态，在ｓ０的
将来任何时刻，微内核的消息处理行为都能完成上
述第１点的功能需求．谓词公式表示如下：

ｓ０ＡＧ（φ１∧φ２） （φ３）

３．３　进程调度行为的功效完整性安全需求
（１）微内核的多级进程队列入队操作行为

ｓｃｈｅｄｕｌｅ能正确地将进程加入到多级进程队列中．
谓词公式表示如下：

ｓ∈Ｓ，ｐ∷ｐｒｏｃｅｓｓ．（ｓ，（ｓｃｈｅｄｕｌｅ　ｐ）├
　ＡＸ（λｗ∷ｓｔａｔｅ．ｉ．０ｉ１５∧

ｐ∈（ｗ．ｐｒｏｃｅｓｓ＿ｑ　ｉ））） （φ４）
微内核的多级进程队列出队操作行为ｄｅｑｕｅｕｅ

能正确地将进程从多级进程队列中删除．谓词公式
表示如下：

ｓ∈Ｓ，ｐ∷ｐｒｏｃｅｓｓ．（ｓ，（ｄｅｑｕｅｕｅ　ｐ）├
　　 ＡＸ（λｗ∷ｓｔａｔｅ．ｉ．０ｉ１５→

ｐ（ｗ．ｐｒｏｃｅｓｓ＿ｑ　ｉ）））（φ５）
微内核的进程选择操作行为ｐｉｃｋ＿ｐｒｏｃ能正确

地将ＣＰＵ 资源分配给多级进程队列中的进程对
象．谓词公式表示如下：

ｓ∈Ｓ．（ｓ，ｐｉｃｋ＿ｐｒｏｃ├
　　 　ＡＸ（λｗ∷ｓｔａｔｅ．ｗ．ｎｅｘｔ＿ｒｕｎｎｉｎｇ＿ｐｒｏｃ＝
　　　　　　　　　　 　ｐｉｃｋ＿ｐ　ｓ　０　１５）） （φ６）

（２）假设系统初始状态ｓ０为可信状态，在ｓ０的
将来任何时刻，微内核的进程调度行为都能完成上
述第１点的功能需求．谓词公式表示如下：

ｓ０ＡＧ（φ４∧φ５∧φ６） （φ７）

３．４　中断处理行为的功效完整性安全需求
（１）微内核的中断处理行为能正确地根据不同

的中断源，对系统缓冲区对象进行设置．谓词公式表
示如下：

　ｓ∈Ｓ．（ｓ，ｉｎｔｅｒｒｕｐｔ＿ｈａｎｄｌｅ├
ＡＸ（λｗ∷ｓｔａｔｅ．
（ｓ．ｉｎｔｒ＿ｓｏｕｒｃｅ＝ＩＮＴＲ＿ＤＩＳＫ→
ｗ．ｓｙｓ＿ｂｕｆｆｅｒ＝ｄａｔａ＿ｆｒｏｍ＿ｄｉｓｋ）∨
（ｓ．ｉｎｔｒ＿ｓｏｕｒｃｅ＝ＩＮＴＲ＿ＫＥＹＢＯＡＲＤ→
ｗ．ｓｙｓ＿ｂｕｆｆｅｒ＝ｄａｔａ＿ｆｒｏｍ＿ｉｎｐｕｔ）））（φ８）

（２）假设系统初始状态ｓ０为可信状态，在ｓ０的
将来任何时刻，微内核的中断处理行为都能完成上
述第１点的功能需求．谓词公式表示如下：

ｓ０ＡＧ（φ８） （φ９）

３．５　进程行为隔离性需求
微内核的进程行为不会受到其他进程对象的干

扰，换句话说微内核的上述消息处理、进程调度以及
中断处理行为在初始状态ｓ０为可信的情况下，任何
后续状态都能完成期望的功效，谓词公式表示如下：

ｓ０ＡＧ（φ１∧φ２∧φ４∧φ５∧φ６∧φ８） （φ１０）
上述安全需求以初始状态ｓ０是可信状态为前

提，我们通过可信启动来保证这一点．ＶＴＯＳ启动
过程的安全保护由基于 ＴＰＭ 的可信启动来完成．
我们在ＶＴＯＳ中整合了ｔｂｏｏｔ软件，通过对 ＶＴＯＳ
启动过程中系统镜像进行验证来防止对系统的恶意

篡改和破坏，保证系统运行的初始状态的可信性．

４　ＶＴＯＳ设计与安全需求的一致性验证

本节阐述ＶＴＯＳ形式化设计与安全需求一致
性的验证．在第２节，我们使用ＯＳＯＳＭ描述ＶＴＯＳ
的设计，为此，一致性验证即是验证ＯＳＯＳＭ模型的
语义是否符合第３节提出的安全需求．
我们借助定理证明器Ｉｓａｂｅｌｌｅ／ＨＯＬ 来实现

整个验证过程．验证方法分成３个部分：（１）利用

Ｉｓａｂｅｌｌｅ／ＨＯＬ对第２节描述的 ＯＳＯＳＭ 模型进行
形式化建模；（２）安全需求的时序逻辑部分在

Ｉｓａｂｅｌｌｅ／ＨＯＬ中的验证方法；（３）系统设计与安全
需求的一致性验证．
４．１　Ｉｓａｂｅｌｌｅ／ＨＯＬ验证系统
这一小节介绍验证过程将用到的Ｉｓａｂｅｌｌｅ／ＨＯＬ

验证系统．Ｉｓａｂｅｌｌｅ是一种定理证明器，主要用于
验证使用逻辑系统描述的抽象问题，可以对计算机
系统的程序逻辑进行严格的验证．Ｉｓａｂｅｌｌｅ／ＨＯＬ是
对高阶逻辑的支持，采用函数式编程（ｆｕｎｃｔｉｏｎａｌ

ｐｒｏｇｒａｍｍｉｎｇ）的方式提供交互式的验证环境．
Ｉｓａｂｅｌｌｅ／ＨＯＬ是一种类型系统（ｔｙｐｅ　ｓｙｓｔｅｍ），

类型变量（ｔｙｐｅ　ｖａｒｉａｂｌｅ）可以采用′ａ，′ｂ等方式来表
达；对于类型的项（ｔｅｒｍ）如ｘ∷′ａ，表示变量ｘ是类
型′ａ 的项．对于复杂数据类型的构造，可以采用

３种方式：ｔｙｐｅｓ，ｄａｔａｔｙｐｅ和ｒｅｃｏｒｄ．ｔｙｐｅｓ用于定
义数据类型的简化别名，如ｔｙｐｅｓ　ｐｉｄ＝ｉｎｔ，定义新
类型ｐｉｄ是整数的别名；ｄａｔａｔｙｐｅ用于定义复合的
结构类型，如我们对于消息类型定义为

ｄａｔａｔｙｐｅ　ｍｓｇ＝ｍ＿１｜ｍ＿２｜ｍ＿３｜ｍ＿４｜
ｍ＿５｜ｍ＿６｜Ｎｏｔｉｆｙ
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表示ＶＴＯＳ的消息类型包括６种普通消息格
式和通知类型，以ｍ＿１～ｍ＿６和Ｎｏｔｉｆｙ表示．
ｒｅｃｏｒｄ用于定义带名称的元组类型，如对于

２．２．１节描述的消息对象，可以定义为

ｒｅｃｏｒｄ　ｍｅｓｓａｇｅ＝ｍ＿ｓｏｕｒｃｅ∷ｐｉｄ　　
ｍ＿ｔｙｐｅ∷ｍｓｇ
ｍ＿ｃｏｎｔｅｎｔ∷ｓｔｒｉｎｇ

表示消息ｍｅｓｓａｇｅ包含３个部分：ｍ＿ｓｏｕｒｃｅ表
示消息的来源，类型是ｐｉｄ，即进程标识符；ｍ＿ｔｙｐｅ
表示消息的类型，类型是新类型ｍｓｇ，ｍｓｇ描述消
息的种类，可以使用ｄａｔａｔｙｐｅ构造；ｍ＿ｃｏｎｔｅｎｔ表示
消息体，类型是字符串ｓｔｒｉｎｇ．假设 ｍ 的类型为

ｍｅｓｓａｇｅ，引用成员域可以表达为如 ｍ＿ｓｏｕｒｃｅ　ｍ，
表示引用ｍ 的ｍ＿ｓｏｕｒｃｅ域．对于ｒｅｃｏｒｄ类型的更
新操作，假设ｍ 拥有值（｜ｍ＿ｓｏｕｒｃｅ＝２，ｍ＿ｔｙｐｅ＝
ｍ＿１，ｍ＿ｃｏｎｔｅｎｔ＝“ｒｅｑｕｅｓｔ”｜），那么更新操作表达
为如 ｍ（｜ｍ＿ｃｏｎｔｅｎｔ··＝“ａｃｋ”｜），表示对象 ｍ 中

ｍ＿ｃｏｎｔｅｎｔ域修改为“ａｃｋ”，其他域保持不变．
对于函数定义，采用“＝＞”符号描述函数从定

义域到值域的映射关系．函数更新操作表达为如

ｇ（ｘ··＝ｙ），表示函数ｇ在ｘ处的值修改为ｙ，定义域
其他点保持不变．
对于集合操作，可以采用“｛ｓ．Ｐ　ｓ｝”定义一个集

合，其中所有的元素满足谓词公式Ｐ；对于集合的
“补”操作，可以使用“－Ａ”来表示集合Ａ的补集．
Ｉｓａｂｅｌｌｅ／ＨＯＬ支持ｌａｍｂｄａ演算，例如对于集
合运算Ｙ＝Ｃ∪Ｘ，Ｃ为集合常量，Ｘ、Ｙ 为集合变量，
可以使用“λＸ．Ｃ∪Ｘ”来表示函数Ｙ 的操作子．
Ｉｓａｂｅｌｌｅ／ＨＯＬ将关系（ｒｅｌａｔｉｏｎ）作为２元对

（ｐａｉｒ）的集合来看待．对于关系的转置（ｃｏｎｖｅｒｓｅ）定
义为：（ａ，ｂ）∈Ｍ －１≡（ｂ，ａ）∈Ｍ，Ｍ －１表示关系 Ｍ
的转置关系；关系的自反传递闭包（ｒｅｆｌｅｘｉｖｅ　ｔｒａｎｓｉ－
ｔｉｖｅ　ｃｌｏｓｕｒｅ）使用如Ｍ＊来表示．对于集合在关系上
的“象（ｉｍａｇｅ）”集合，使用如“Ｍ″Ａ”来表示，定义为

ｂ∈（Ｍ″Ａ）≡ａ∈Ａ．（ａ，ｂ）∈Ｍ，即“Ｍ″Ａ”表示由
集合Ａ中元素在关系Ｍ 中的２元对的第２元组成
的集合．
下面我们阐述 ＶＴＯＳ微内核模型 ＯＳＯＳＭ 在

Ｉｓａｂｅｌｌｅ／ＨＯＬ中的建模过程．
４．２　ＯＳＯＳＭ的Ｉｓａｂｅｌｌｅ／ＨＯＬ方式建模

４．２．１　对象论域
对于第２节描述的 ＶＴＯＳ微内核对象论域，

Ｉｓａｂｅｌｌｅ／ＨＯＬ方式定义如下：

ｄａｔａｔｙｐｅ　ｒｔｓｆｌａｇ＝
　ＲＥＣＥＩＶＩＮＧ｜ＳＥＮＤＩＮＧ｜ＮＵＬＬ
ｄａｔａｔｙｐｅ　ｄａｔａ＝ｄａｔａ＿ｆｒｏｍ＿ｄｉｓｋ｜ｄａｔａ＿ｆｒｏｍ＿ｉｎｐｕｔ
ｔｙｐｅｓ　ｐｉｄ＝ｉｎｔ
ｔｙｐｅｓ　ｉｎｔｒ＝ＩＮＴＲ＿ＤＩＳＫ｜ＩＮＴＲ＿ＫＥＹＢＯＡＲＤ
ｒｅｃｏｒｄ　ｍｅｓｓａｇｅ＝ｍ＿ｓｏｕｒｃｅ∷ｐｉｄ
　ｍ＿ｔｙｐｅ∷ｍｓｇ
　ｍ＿ｃｏｎｔｅｎｔ∷ｓｔｒｉｎｇ
ｒｅｃｏｒｄ　ｐｒｏｃｅｓｓ＝ｐｒｏｃ＿ｎｒ∷ｐｉｄ
　ｐ＿ｍｅｓｓｂｕｆ∷ｍｅｓｓａｇｅ
　ｐ＿ｒｔｓ＿ｆｌａｇｓ∷ｒｔｓｆｌａｇ
　ｐ＿ｇｅｔｆｒｏｍ∷"ｐｉｄ｜ＡＮＹ"

　ｐ＿ｓｅｎｄｔｏ∷ｐｉｄ
　ｐ＿ｌａｓｔｃａｌｌ∷
　　"（ＳＥＮＤ｜ＲＥＣＥＩＶＥ｜ＮＯＴＩＦＹ）×

（ＥＬＯＣＫＥＤ｜ＯＫ）"

　ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ∷"ｐｉｄｌｉｓｔ"

　ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ∷"ｐｉｄｌｉｓｔ"

　ｐ＿ｐｒｉｏｒｉｔｙ∷ｎａｔ
　ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ∷ｎａｔ
ｒｅｃｏｒｄ　ｓｔａｔｅ＝ｐｓｅｔ∷"ｐｉｄ＝＞ｐｒｏｃｅｓｓ"

　ｐｒｏｃｅｓｓ＿ｑ∷"ｎａｔ＝＞ｐｉｄｌｉｓｔ"

　ｓｙｓ＿ｂｕｆｆｅｒ∷ｄａｔａ
　ｉｎｔｒ＿ｓｏｕｒｃｅ∷ｉｎｔｒ
　ｎｅｘｔ＿ｒｕｎｎｉｎｇ＿ｐｒｏｃ∷ｐｉｄ
　ｐｒｅｖ＿ｐｒｏｃ∷ｐｉｄ
Ｓ∷"ｓｔａｔｅ　ｓｅｔ"
其中，ｒｔｓｆｌａｇ为消息发送和接收状态的类型；

ｉｎｔｒ为中断类型，包括硬盘中断ＩＮＴＲ＿ＤＩＳＫ 和键
盘中断ＩＮＴＲ＿ＫＥＹＢＯＡＲＤ；ｐ＿ｌａｓｔｃａｌｌ为进程对
象最近一次消息行为语义的标识信息，定义为２元
对，第１元取值ＳＥＮＤ｜ＲＥＣＥＩＶＥ｜ＮＯＴＩＦＹ，第２
元取值ＥＬＯＣＫＥＤ｜ＯＫ．
４．２．２　ＶＴＯＳ微内核行为语义
下面我们对第２节中描述的 ＶＴＯＳ微内核行

为语义采用Ｉｓａｂｅｌｌｅ／ＨＯＬ方式进行表达．
（１）消息处理行为
在基本功效层，从功效上来说，微内核的消息处

理行为是将发送者进程ＰＣＢ对象所指示的消息缓
冲区中的消息体复制到接收者进程ＰＣＢ对象所指
示的消息缓冲区中．ＶＴＯＳ消息处理采用“汇合机
制”，为此我们使用Ｉｓａｂｅｌｌｅ描述时需要考虑３个状
态：消息放送状态、消息接收状态、完成功效状态．消
息、通知发送行为和接收行为具体定义如下：
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ｄｅｆｉｎｉｔｉｏｎ　ＳｙｓＳｅｎｄ∷"ｐｉｄ＝＞ｐｉｄ＝＞ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ＳｙｓＳｅｎｄ　ｐ１　ｐ２　ｓ≡
　 （ｌｅｔ　ｎｅｗｐ１＿１＝（ｐｓｅｔ　ｓ）ｐ１（｜ｐ＿ｌａｓｔｃａｌｌ··＝（ＳＥＮＤ，ＥＬＯＣＫＥＤ）｜）；

ｎｅｗｐ１＿２＝（ｐｓｅｔ　ｓ）ｐ１（｜ｐ＿ｌａｓｔｃａｌｌ··＝（ＳＥＮＤ，ＯＫ）｜）；

ｎｅｗｐ１＿３＝（ｐｓｅｔ　ｓ）ｐ１（｜ｐ＿ｌａｓｔｃａｌｌ··＝（ＳＥＮＤ，ＯＫ），ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝ＳＥＮＤＩＮＧ，ｐ＿ｓｅｎｄｔｏ··＝ｐ２｜）；

ｎｅｗｐ２＿１＝（ｐｓｅｔ　ｓ）ｐ２（｜ｐ＿ｍｅｓｓｂｕｆ··＝（ｐ＿ｍｅｓｓｂｕｆ（（ｐｓｅｔ　ｓ）ｐ１）），ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝ＮＵＬＬ｜）；

ｎｅｗｐ２＿２＝（ｐｓｅｔ　ｓ）ｐ２（｜ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ··＝（ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ（（ｐｓｅｔ　ｓ）ｐ２））＠（ｐ１＃［］）｜）

ｉｎ（ ｉｆ　ｐ＿ｒｔｓ＿ｆｌａｇｓ（（ｐｓｅｔ　ｓ）ｐ２）＝ＳＥＮＤＩＮＧ∧
ｐ＿ｓｅｎｄｔｏ（（ｐｓｅｔ　ｓ）ｐ２）＝ｐ１ｔｈｅｎ　ｓ（｜ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ１··＝ｎｅｗｐ１＿１）｜）

ｅｌｓｅ（ｉｆ　ｐ＿ｒｔｓ＿ｆｌａｇｓ（（ｐｓｅｔ　ｓ）ｐ２）＝ＲＥＣＥＩＶＩＮＧ∧
（ｐ＿ｇｅｔｆｒｏｍ （（ｐｓｅｔ　ｓ）ｐ２）＝ＡＮＹ∨ｐ＿ｇｅｔｆｒｏｍ （（ｐｓｅｔ　ｓ）ｐ２）＝ｐ１）

ｔｈｅｎ　ＳｙｓＳｃｈｅｄｕｌｅ　ｐ２（ｓ（｜ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ１··＝ｎｅｗｐ１＿２，ｐ２··＝ｎｅｗｐ２＿１）｜））

ｅｌｓｅ　ＳｙｓＤｅｑｕｅｕｅ　ｐ１（ｓ（｜ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ１··＝ｎｅｗｐ１＿３，ｐ２··＝ｎｅｗｐ２＿２）｜）））））"

ｄｅｆｉｎｉｔｉｏｎ　ＳｙｓＮｏｔｉｆｙ∷"ｐｉｄ＝＞ｐｉｄ＝＞ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ＳｙｓＮｏｔｉｆｙ　ｐ１　ｐ２　ｓ≡
　 （ｌｅｔ　ｎｅｗｐ１＝（ｐｓｅｔ　ｓ）ｐ１（｜ｐ＿ｌａｓｔｃａｌｌ··＝（ＮＯＴＩＦＹ，ＯＫ）｜）；

ｎｅｗｐ２＿１＝（ｐｓｅｔ　ｓ）ｐ２（｜ｐ＿ｍｅｓｓｂｕｆ··＝（｜ｍ＿ｓｏｕｒｃｅ＝ｐ１，ｍ＿ｔｙｐｅ＝Ｎｏｔｉｆｙ，ｍ＿ｃｏｎｔｅｎｔ＝ＮＵＬＬ｜），

ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝ＮＵＬＬ｜）；

ｎｅｗｐ２＿２＝（ｐｓｅｔ　ｓ）ｐ２（｜ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ··＝（ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ（（ｐｓｅｔ　ｓ）ｐ２））＠（ｐ１＃［］）｜）

ｉｎ（ ｉｆ　ｐ＿ｒｔｓ＿ｆｌａｇｓ（（ｐｓｅｔ　ｓ）ｐ２）＝ＲＥＣＥＩＶＩＮＧ∧
（ｐ＿ｇｅｔｆｒｏｍ （（ｐｓｅｔ　ｓ）ｐ２）＝ＡＮＹ∨ｐ＿ｇｅｔｆｒｏｍ （（ｐｓｅｔ　ｓ）ｐ２）＝ｐ１）

ｔｈｅｎ　ＳｙｓＳｃｈｅｄｕｌｅ　ｐ２（ｓ（｜ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ１··＝ｎｅｗｐ１，ｐ２··＝ｎｅｗｐ２＿１）｜））

ｅｌｓｅ　ｓ（｜ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ１··＝ｎｅｗｐ１，ｐ２··＝ｎｅｗｐ２＿２）｜）））"

ｄｅｆｉｎｉｔｉｏｎ　ＳｙｓＲｅｃｅｉｖｅ∷"ｐｉｄ＝＞ｐｉｄ＝＞ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ＳｙｓＲｅｃｅｉｖｅ　ｐ２　ｐ１　ｓ≡
　 （ｌｅｔ　ｐ１＿１＝ｈｄ（ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ（（ｐｓｅｔ　ｓ）ｐ２）；

ｎｅｗｐ１＿１＝（（ｐｓｅｔ　ｓ）ｐ１＿１）（｜ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝ＮＵＬＬ｜）；

ｎｅｗｐ１＿２＝（（ｐｓｅｔ　ｓ）ｐ１）（｜ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝ＮＵＬＬ｜）；

ｎｅｗｐ２＿１＝（ｐｓｅｔ　ｓ）ｐ２（｜ｐ＿ｌａｓｔｃａｌｌ··＝（ＲＥＣＥＩＶＥ，ＯＫ），

ｐ＿ｍｅｓｓｂｕｆ··＝（｜ｍ＿ｓｏｕｒｃｅ＝ｈｄ（ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ（（ｐｓｅｔ　ｓ）ｐ２）），

　　　 　ｍ＿ｔｙｐｅ＝Ｎｏｔｉｆｙ，ｍ＿ｃｏｎｔｅｎｔ＝ＮＵＬＬ｜），

ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ··＝ｔｌ　ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ（（ｐｓｅｔ　ｓ）ｐ２）｜）；

ｎｅｗｐ２＿２＝（ｐｓｅｔ　ｓ）ｐ２（｜ｐ＿ｌａｓｔｃａｌｌ··＝（ＲＥＣＥＩＶＥ，ＯＫ），

ｐ＿ｍｅｓｓｂｕｆ··＝ｐ＿ｍｅｓｓｂｕｆ（（ｐｓｅｔ　ｓ）（ｈｄ（ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ（（ｐｓｅｔ　ｓ）ｐ２）））），

ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ··＝ｔｌ　ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ（（ｐｓｅｔ　ｓ）ｐ２）｜）；

ｎｅｗｐ２＿３＝（ｐｓｅｔ　ｓ）ｐ２（｜ｐ＿ｌａｓｔｃａｌｌ··＝（ＲＥＣＥＩＶＥ，ＯＫ），

ｐ＿ｍｅｓｓｂｕｆ··＝ｐ＿ｍｅｓｓｂｕｆ（（ｐｓｅｔ　ｓ）（ｐ＿ｇｅｔｆｒｏｍ （（ｐｓｅｔ　ｓ）ｐ２））），

ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ··＝ｆｉｌｔｅｒ（λｘ．ｘ≠ｐ＿ｇｅｔｆｒｏｍ （（ｐｓｅｔ　ｓ）ｐ２））

ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ（（ｐｓｅｔ　ｓ）ｐ２）｜）；

ｎｅｗｐ２＿４＝（ｐｓｅｔ　ｓ）ｐ２（｜ｐ＿ｌａｓｔｃａｌｌ··＝（ＲＥＣＥＩＶＥ，ＯＫ），ｐ＿ｒｔｓ＿ｆｌａｇｓ··＝ＲＥＣＥＩＶＩＮＧ｜）

ｉｎ（ｉｆ　ｓ＿ｎｏｔｉｆｙ＿ｐｅｎｄｉｎｇ（（ｐｓｅｔ　ｓ）ｐ２）≠［］

ｔｈｅｎ　ｓ（｜ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ２··＝ｎｅｗｐ２＿１）｜）

ｅｌｓｅ（ｉｆ　ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ（（ｐｓｅｔ　ｓ）ｐ２）≠［］
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ｔｈｅｎ（ｉｆ　ｐ＿ｇｅｔｆｒｏｍ （（ｐｓｅｔ　ｓ）ｐ２）＝ＡＮＹ
ｔｈｅｎ　ＳｙｓＳｃｈｅｄｕｌｅ　ｐ１＿１（ｓ（｜ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ１＿１··＝ｎｅｗｐ１＿１，ｐ２··＝ｎｅｗｐ２＿２）｜））

ｅｌｓｅ（ｉｆ　ｐ１ｍｅｍ（ｓ＿ｍｓｇ＿ｐｅｎｄｉｎｇ（（ｐｓｅｔ　ｓ）ｐ２））

ｔｈｅｎ　ＳｙｓＳｃｈｅｄｕｌｅ　ｐ１（ｓ（｜ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ１··＝ｎｅｗｐ１＿２，ｐ２··＝ｎｅｗｐ２＿３）｜））

ｅｌｓｅ　ＳｙｓＤｅｑｕｅｕｅ　ｐ２（ｓ（｜ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ２··＝ｎｅｗｐ２＿４）｜））））

ｅｌｓｅ　ＳｙｓＤｅｑｕｅｕｅ　ｐ２（ｓ（｜ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ２··＝ｎｅｗｐ２＿４）｜）））））"

其中，ＳｙｓＳｃｈｅｄｕｌｅ和ＳｙｓＤｅｑｕｅｕｅ 为调度行
为，在下面将定义．Ｉｓａｂｅｌｌｅ／ＨＯＬ中的列表“过滤”
操作子ｆｉｌｔｅｒ将不满足谓词条件的列表元素删除，
语义定义为

　ｆｉｌｔｅｒ　Ｐ ［］≡［］

ｆｉｌｔｅｒ　Ｐ （ｘ＃ｘｓ）≡（ｉｆ　Ｐ　ｘｔｈｅｎ　ｘ＃ｆｉｌｔｅｒ　Ｐ　ｘｓ
ｅｌｓｅ　ｆｉｌｔｅｒ　Ｐ　ｘｓ）

Ｉｓａｂｅｌｌｅ／ＨＯＬ中的列表“蕴含”操作子 ｍｅｍ判
断元素是否在列表中，语义定义为

ｘ　ｍｅｍ［］≡Ｆａｌｓｅ
ｘｍｅｍ（ｙ＃ｙｓ）≡（ｉｆ　ｙ＝ｘｔｈｅｎ　Ｔｒｕｅ　ｅｌｓｅ　ｘｍｅｍｙｓ）

（２）进程调度行为
微内核的多级进程队列入队操作行为ｓｃｈｅｄｕｌｅ

是将被调度的进程ＰＣＢ对象加入到进程队列对象
中．ｄｅｑｕｅｕｅ行为将进程对象从多优先级进程队列
中去除．ｐｉｃｋ＿ｐｒｏｃ行为从多优先级进程队列中选择
将要运行的进程，根据第２节的语义描述，Ｉｓａｂｅｌｌｅ／

ＨＯＬ方式描述如下：

　　ｄｅｆｉｎｉｔｉｏｎ　ＳｙｓＳｃｈｅｄｕｌｅ∷"ｐｉｄ＝＞ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ＳｙｓＳｃｈｅｄｕｌｅ　ｐ　ｓ≡
　 （ｌｅｔ　ｐｒｉｏｒｉｔｙ＝ｐ＿ｐｒｉｏｒｉｔｙ（（ｐｓｅｔ　ｓ）ｐ）；

ｎｅｗｐｒｏｃｅｓｓ＿ｑ＿１＝（ｐｒｏｃｅｓｓ＿ｑ　ｓ）（ｐｒｉｏｒｉｔｙ··＝ｐ＃（（ｐｒｏｃｅｓｓ＿ｑ　ｓ）ｐｒｉｏｒｉｔｙ））；

ｎｅｗｐｒｏｃｅｓｓ＿ｑ＿２＝（ｐｒｏｃｅｓｓ＿ｑ　ｓ）（ｐｒｉｏｒｉｔｙ＋１··＝（ｐｒｏｃｅｓｓ＿ｑ　ｓ）（ｐｒｉｏｒｉｔｙ＋１）＠（ｐ＃［］））；

ｎｅｗｐｒｏｃｅｓｓ＿ｑ＿３＝（ｐｒｏｃｅｓｓ＿ｑ　ｓ）（ｐｒｉｏｒｉｔｙ－１··＝（ｐｒｏｃｅｓｓ＿ｑ　ｓ）（ｐｒｉｏｒｉｔｙ－１）＠（ｐ＃［］））；

ｎｅｗｐｒｏｃｅｓｓ＿ｑ＿４＝（ｐｒｏｃｅｓｓ＿ｑ　ｓ）（ｐｒｉｏｒｉｔｙ··＝（（ｐｒｏｃｅｓｓ＿ｑ　ｓ）ｐｒｉｏｒｉｔｙ）＠（ｐ＃［］））；

ｎｅｗｐ＿１＝（（ｐｓｅｔ　ｓ）ｐ）（｜ｐ＿ｐｒｉｏｒｉｔｙ··＝ｐｒｉｏｒｉｔｙ＋１｜）；

ｎｅｗｐ＿２＝（（ｐｓｅｔ　ｓ）ｐ）（｜ｐ＿ｐｒｉｏｒｉｔｙ··＝ｐｒｉｏｒｉｔｙ－１｜）；

ｉｎ（ｉｆ　ｐ＿ｔｉｃｋｓ＿ｌｅｆｔ（（ｐｓｅｔ　ｓ）ｐ）≠０ｔｈｅｎ　ｓ（｜ｐｒｏｃｅｓｓ＿ｑ··＝ｎｅｗｐｒｏｃｅｓｓ＿ｑ＿１｜）

ｅｌｓｅ（ｉｆ　ｐ＞０∧ｐｒｅｖ＿ｐｒｏｃ　ｓ＝ｐ∧ｐｒｉｏｒｉｔｙ＜１５
ｔｈｅｎ　ｓ（｜ｐｒｏｃｅｓｓ＿ｑ··＝ｎｅｗｐｒｏｃｅｓｓ＿ｑ＿２，ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ··＝ｎｅｗｐ＿１）｜）

ｅｌｓｅ（ｉｆ　ｐ＞０∧ｐｒｅｖ＿ｐｒｏｃ　ｓ≠ｐ∧ｐｒｉｏｒｉｔｙ＞０

　　　 　ｔｈｅｎ　ｓ（｜ｐｒｏｃｅｓｓ＿ｑ··＝ｎｅｗｐｒｏｃｅｓｓ＿ｑ＿３，ｐｓｅｔ··＝（ｐｓｅｔ　ｓ）（ｐ··＝ｎｅｗｐ＿２）｜）

　　　 　ｅｌｓｅ　ｓ（｜ｐｒｏｃｅｓｓ＿ｑ··＝ｎｅｗｐｒｏｃｅｓｓ＿ｑ＿４｜）））））"

ｄｅｆｉｎｉｔｉｏｎ　ＳｙｓＤｅｑｕｅｕｅ∷"ｐｉｄ＝＞ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ＳｙｓＤｅｑｕｅｕｅ　ｐ　ｓ≡ｓ（｜ｐｒｏｃｅｓｓ＿ｑ··＝

（ｐｒｏｃｅｓｓ＿ｑ　ｓ）（ｐ＿ｐｒｉｏｒｉｔｙ（（ｐｓｅｔ　ｓ）ｐ）··＝
　　　　　 　ｆｉｌｔｅｒ（λｘ．ｘ≠ｐ）（（ｐｒｏｃｅｓｓ＿ｑ　ｓ）（ｐ＿ｐｒｉｏｒｉｔｙ（（ｐｓｅｔ　ｓ）ｐ））））｜）"

ｄｅｆｉｎｉｔｉｏｎ　ＳｙｓＰｉｃｋ＿ｐｒｏｃ∷"ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ＳｙｓＰｉｃｋ＿ｐｒｏｃ　ｓ≡ｓ（｜ｎｅｘｔ＿ｒｕｎｎｉｎｇ＿ｐｒｏｃ··＝ｐｉｃｋ＿ｐ　ｓ　０　１５｜）"

ｐｒｉｍｒｅｃ　ｐｉｃｋ＿ｐ∷"ｓｔａｔｅ＝＞ｎａｔ＝＞ｎａｔ＝＞ｎａｔ" ｗｈｅｒｅ
"ｐｉｃｋ＿ｐ　ｔ　ｂｅｇｉｎ　ｅｎｄ＝（ｉｆ（ｐｒｏｃｅｓｓ＿ｑ　ｔ）ｂｅｇｉｎ＝［］∧ｂｅｇｉｎ＜ｅｎｄｔｈｅｎ　ｐｉｃｋ＿ｐ　ｔ（ｂｅｇｉｎ＋１）ｅｎｄ

ｅｌｓｅ（ｉｆ（ｐｒｏｃｅｓｓ＿ｑ　ｔ）ｂｅｇｉｎ≠［］ｔｈｅｎ　ｈｄ（（ｐｒｏｃｅｓｓ＿ｑ　ｔ）ｂｅｇｉｎ）

ｅｌｓｅ　ＩＤＬＥ））"
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其中，ｐｒｉｍｒｅｃ是Ｉｓａｂｅｌｌｅ／ＨＯＬ对原始递归函
数的定义．

（３）中断处理行为

微内核的中断处理行为的功效是根据不同的中

断源，对系统缓冲区对象进行设置，本文主要描述键
盘中断和磁盘中断．Ｉｓａｂｅｌｌｅ／ＨＯＬ方式描述如下：

　　　ｄｅｆｉｎｉｔｉｏｎ　ＳｙｓＩｎｔｅｒｒｕｐｔ＿ｈａｎｄｌｅ∷"ｓｔａｔｅ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ＳｙｓＩｎｔｅｒｒｕｐｔ＿ｈａｎｄｌｅ　ｓ≡
　ｓ（｜ｓｙｓ＿ｂｕｆｆｅｒ··＝（ｉｆ（ｉｎｔｒ＿ｓｏｕｒｃｅ　ｓ）＝ＩＮＴＲ＿ＤＩＳＫｔｈｅｎ　ｄａｔａ＿ｆｒｏｍ＿ｄｉｓｋ

ｅｌｓｅ（ｉｆ（ｉｎｔｒ＿ｓｏｕｒｃｅ　ｓ）＝ＩＮＴＲ＿ＫＥＹＢＯＡＲＤｔｈｅｎ　ｄａｔａ＿ｆｒｏｍ＿ｉｎｐｕｔ
　ｅｌｓｅ（ｓｙｓ＿ｂｕｆｆｅｒ　ｓ）））｜）"

４．３　时序逻辑在Ｉｓａｂｅｌｌｅ中的验证方法
第３节采用时序逻辑对 ＶＴＯＳ微内核的安全

需求进行了描述，为了使用Ｉｓａｂｅｌｌｅ／ＨＯＬ 验证

ＯＳＯＳＭ与安全需求的一致性，首先需要解决

Ｉｓａｂｅｌｌｅ／ＨＯＬ验证环境中构建时序逻辑的验证
过程．
时序逻辑在模型检测（ｍｏｄｅｌ　ｃｈｅｃｋｉｎｇ）中用于

描述系统的需求规格说明（ｓｐｅｃｉｆｉｃａｔｉｏｎ），各种模型
检测工具都支持时序逻辑的验证．在定理证明器

Ｉｓａｂｅｌｌｅ／ＨＯＬ中，使用时序逻辑对被验证的系统进
行规格说明并验证的工作，存在如何对时序逻辑进
行抽象描述的问题．ＶＴＯＳ形式化设计首次尝试在

Ｉｓａｂｅｌｌｅ／ＨＯＬ环境、操作系统级的验证过程中实现
对时序逻辑的描述．
下面，我们阐述ＶＴＯＳ微内核安全需求的时序

逻辑部分在Ｉｓａｂｅｌｌｅ／ＨＯＬ中的描述方法．
ＶＴＯＳ将各种行为的执行功效看成是对系统

状态的改变或者迁移，状态转换集合ＳＴ 定义为

ＳＴ∷"（ｓｔａｔｅ×ｓｔａｔｅ）ｓｅｔ" ，表示系统中状态之间转换
的集合，例如ｓ２是ｓ１的直接后继状态，则二元对
（ｓ１，ｓ２）∈ＳＴ．
对于第３节描述的安全需求的时序逻辑部分中

的命题类型，我们定义如下：

ｄａｔａｔｙｐｅ　Ｆ＝Ａｔｏｍｉｃ"ａｔｏｍｉｃ"｜Ａｎｄ　Ｆ　Ｆ｜
Ｏｒ　Ｆ　Ｆ｜Ｎｅｇａｔｉｖｅ　Ｆ｜ＡＧ　Ｆ｜ＥＦ　Ｆ｜ＡＸ　Ｆ

表示命题公式类型Ｆ可以是“原子命题Ａｔｏｍｉｃ”、
“合取命题 Ａｎｄ”、“析取命题 Ｏｒ”、“否定命题

Ｎｅｇａｔｉｖｅ”以及带时序逻辑的命题ＡＧ／ＥＦ／ＡＸ．
状态可满足的原子命题集合定义为Ｓａｔ＿Ａｔｏｍｉｃ∷

"ｓｔａｔｅ＝＞ａｔｏｍｉｃ　ｓｅｔ" ，状态ｓ下可满足的原子命题
集合表示为Ｓａｔ＿Ａｔｏｍｉｃ　ｓ，Ｓａｔ＿Ａｔｏｍｉｃ　ｓ≡｛ｆ．ｆｓ＝
Ｔｒｕｅ｝；

ＶＴＯＳ微内核行为类型包括消息处理、进程调
度和中断处理行为，其定义如下：

ｄａｔａｔｙｐｅ　ａｃｔｉｏｎ＝ｓｅｎｄ　 　　ｐｉｄ　ｐｉｄ
｜ｎｏｔｉｆｙ　 ｐｉｄ　ｐｉｄ
｜ｒｅｃｅｉｖｅ　 ｐｉｄ　ｐｉｄ
｜ｓｃｈｅｄｕｌｅ　 ｐｉｄ
｜ｄｅｑｕｅｕｅ　 ｐｉｄ
｜ｐｉｃｋ＿ｐｒｏｃ　ｐｉｄ
｜ｉｎｔｅｒｒｕｐｔ＿ｈａｎｄｌｅ

系统行为单步执行引起的状态转换函数ｓｔｅｐ
定义如下：

ｆｕｎ　ｓｔｅｐ∷"ｓｔａｔｅ＝＞ａｃｔｉｏｎ＝＞ｓｔａｔｅ" ｗｈｅｒｅ
"ｓｔｅｐ　ｓ（ｓｅｎｄ　ｐ１　ｐ２）＝ＳｙｓＳｅｎｄ　ｐ１　ｐ２　ｓ"｜
"ｓｔｅｐ　ｓ（ｎｏｔｉｆｙ　ｐ１　ｐ２）＝ＳｙｓＮｏｔｉｆｙ　ｐ１　ｐ２　ｓ"｜
"ｓｔｅｐ　ｓ（ｒｅｃｅｉｖｅ　ｐ２　ｐ１）＝ＳｙｓＲｅｃｅｉｖｅ　ｐ２　ｐ１　ｓ"｜
"ｓｔｅｐ　ｓ（ｓｃｈｅｄｕｌｅ　ｐ）＝ＳｙｓＳｃｈｅｄｕｌｅ　ｐ　ｓ"｜
"ｓｔｅｐ　ｓ　ｉｎｔｅｒｒｕｐｔ＿ｈａｎｄｌｅ＝ＳｙｓＩｎｔｅｒｒｕｐｔ＿ｈａｎｄｌｅ　ｓ"
下面我们定义安全需求命题满足性函数，即状

态对安全需求命题的可满足性，和第３节保持一致，
我们使用“ｓｆ”符号表示“在ｓ状态下，命题ｆ成
立”．其定义如下：

ｐｒｉｍｒｅｃ　ｓａｔ∷"ｓｔａｔｅ＝＞Ｆ＝＞ｂｏｏｌ" （" ＿＿"）ｗｈｅｒｅ
"ｓＡｔｏｍｉｃ　ａ　＝（ａ∈Ｓａｔ＿Ａｔｏｍｉｃ　ｓ）"｜
"ｓＡｎｄ　ｂ　ｃ ＝（ｓｂ∧ｓｃ）"｜
"ｓＯｒ　ｂ　ｃ ＝（ｓｂ∨ｓｃ）"｜
"ｓＮｅｇａｔｉｖｅ　ｄ＝（ （ｓｄ））"｜
"ｓＡＧｆ ＝（ｗ．（ｓ，ｗ）∈ＳＴ＊→ｗｆ）"｜
"ｓＥＦ　ｆ ＝（ｗ．（ｓ，ｗ）∈ＳＴ＊∧ｗｆ）"｜
"ｓＡＸ　ｆ ＝（ｗ．（ｓ，ｗ）∈ＳＴ→ｗｆ）"
在第３节中，我们对时序逻辑进行了扩展，加入

了动作对状态路径分支的影响，在Ｉｓａｂｅｌｌｅ／ＨＯＬ中
的定义如下：

ｄｅｆｉｎｉｔｉｏｎ　ｓｔｅｐ＿ｓａｔ∷"ｓｔａｔｅ＝＞ａｃｔｉｏｎ＝＞Ｆ＝＞ｂｏｏｌ"
（" ＿，＿├ ＿"）ｗｈｅｒｅ

　"ｓ，ａ├ｆ≡ｓｔｅｐ　ｓ　ａｆ"
接下来我们定义求取满足安全需求命题的状态

集的函数：

４９０１ 计　　算　　机　　学　　报 ２０１４年



ｐｒｉｍｒｅｃ　ＳＡＴ∷"Ｆ＝＞ｓｔａｔｅ　ｓｅｔ" ｗｈｅｒｅ
"ＳＡＴ（Ａｔｏｍｉｃ　ａ） ＝｛ｓ．ａ∈Ｓａｔ＿Ａｔｏｍｉｃ　ｓ｝"｜
"ＳＡＴ（Ａｎｄ　ｂ　ｃ） ＝ＳＡＴ　ｂ∩ＳＡＴ　ｃ"｜
"ＳＡＴ（Ｏｒ　ｂ　ｃ） ＝ＳＡＴ　ｂ∪ＳＡＴ　ｃ"｜
"ＳＡＴ（Ｎｅｇａｔｉｖｅ　ｄ）＝－ＳＡＴ　ｄ"｜
"ＳＡＴ（ＡＧｆ） ＝｛ｓ．ｗ．（ｓ，ｗ）∈ＳＴ＊→

ｗ∈ＳＡＴ　ｆ｝"｜
"ＳＡＴ（ＥＦｆ） ＝ｌｆｐ（λＸ．（ＳＴ－１″Ｘ）∪ＳＡＴ　ｆ）"｜
"ＳＡＴ（ＡＸｆ） ＝｛ｓ．ｗ．（ｓ，ｗ）∈ＳＴ→

ｗ∈ＳＡＴ　ｆ｝"
对于上述满足性函数ＳＡＴ，原子命题满足性计

算即是求对原子命题满足的状态集合；对于“反”命
题即是原始命题可满足集合的补集；合取命题即是
各命题可满足集合的交集，对应地，析取命题即是各
命题可满足集合的合并；对于时序逻辑ＡＧ命题，即
是求状态对象在自反传递闭包ＳＴ＊的后继状态（直
接或者间接后继）的可满足性；对于时序逻辑ＡＸ命
题，即是求直接后继的可满足性．
对于时序逻辑“ＥＦ　ｆ”命题的满足性问题，首先

计算直接满足ｆ的状态集，即“ＳＡＴ　ｆ”，这是基本
步（ｂａｓｅ　ｓｔｅｐ）；然后假设已计算得到的结果状态集
合为Ｘ，接下来计算这些直接满足ｆ的状态的直接
前续状态，即“ＳＴ－１″Ｘ”，这是推演步（ｄｅｄｕｃｔｉｖｅ
ｓｔｅｐ）；最后递归计算这些前续状态，即对Ｘ 抽象后
“λＸ．（ＳＴ－１″Ｘ）∪ＳＡＴ　ｆ”的最小不动点（Ｌｅａｓｔ
Ｆｉｘｅｄ　Ｐｏｉｎｔ），Ｉｓａｂｅｌｌｅ／ＨＯＬ中使用ｌｆｐ函数来计算
最小不动点．
对于第３节描述的 ＶＴＯＳ微内核安全需求φ１

和φ２，是关于时序逻辑“ＥＦ　ｆ”命题的验证，按照上
述“ＥＦ　ｆ”的ＳＡＴ满足性的计算方法，在验证过程
中，我们需要首先计算基本步，这通过构造行为的完
成功效状态来实现；然后计算推演步，这通过说明基
本步构造的完成功效状态是行为发生状态的后续状

态来说明．φ３，φ７，φ９，φ１０是关于时序逻辑“ＡＧ　ｆ”
命题的验证，在验证过程中，首先说明当前状态满足
命题ｆ，然后验证在执行系统行为后的状态仍然能
满足命题ｆ，由此说明从此状态出发的任何状态路
径上的所有点都满足命题ｆ．如图４所示．

ｆ∈Ｓａｔ＿Ａｔｏｍｉｃ　ｕ （ｓ，ｕ）∈ＳＴ＊

ｓＥＦ　ｆ
（ＥＦ－ｉｎｔｒｏ）

ｆ∈Ｓａｔ＿Ａｔｏｍｉｃ　ｓ ｕ∈Ｓ，ｖ∈Ｓ．（ｕ，ｖ）∈ＳＴ∧ｆ∈Ｓａｔ＿Ａｔｏｍｉｃ　ｕ→ｆ∈Ｓａｔ＿Ａｔｏｍｉｃ　ｖ
ｓＡＧｆ

（ＡＧ－ｉｎｔｒｏ）

图４　ＶＴＯＳ中时序逻辑ＥＦ／ＡＧ验证方法

４．４　一致性验证
本小节对ＶＴＯＳ的设计，即第２节阐述ＯＳＯＳＭ

语义模型，是否满足第３节的ＶＴＯＳ安全需求进行
验证，即设计和安全需求的一致性验证．
引理１． 消息发送行为ｓｅｎｄ 功效完整性．

ＯＳＯＳＭ微内核消息发送行为满足φ１的功效完整
性定义：

ｌｅｍｍａ　Ｓｅｎｄ＿Ｅｆｆｅｃｔｉｖｅｎｅｓｓ：
" ｓ∈Ｓ，ｐ１∷ｐｒｏｃｅｓｓ，ｐ２∷ｐｒｏｃｅｓｓ．
（ｓ，（ｓｅｎｄ　ｐ１　ｐ２）├
ＥＦ（λｗ∷ｓｔａｔｅ．ｐ＿ｍｅｓｓｂｕｆ（（ｐｓｅｔ　ｗ）ｐ２）＝

ｐ＿ｍｅｓｓｂｕｆ（（ｐｓｅｔ　ｓ）ｐ１）"
证明．　我们首先将“ｓ，ａ├ｆ”部分使用单步执

行函数ｓｔｅｐ的定义展开，然后构造消息发送行为实
现语义函数ＳｙｓＳｅｎｄ中的接收状态和完成功效状
态．如果在ｓ的后继状态ｔ（直接或者间接后继）执行

ｒｅｃｅｉｖｅ　ｐ２　ｐ１或者ｒｅｃｅｉｖｅ　ｐ２　ＡＮＹ行为，这样的ｔ
即为接收状态，在ｔ的直接后继状态ｗ 时，按照

ＳｙｓＳｅｎｄ函数的定义，完成ＳｙｓＳｅｎｄ的功效，因此

ｗ 即为完成功效状态．Ｉｓａｂｅｌｌｅ／ＨＯＬ 证明过程
如下：

ａｐｐｌｙ（ｓｉｍｐ　ａｄｄ：ｓｔｅｐ＿ｓａｔ＿ｄｅｆ　ｓａｔ＿ｄｅｆ　ＳｙｓＳｅｎｄ＿ｄｅｆ）；

ａｐｐｌｙ（ｓｕｂｇｏａｌ＿ｔａｃ"ｗ＝ｓｔｅｐ　ｔ（ｒｅｃｅｉｖｅ　ｐ２　ｐ１）"）；

ａｐｐｌｙ（ｂｌａｓｔ）；

ａｐｐｌｙ（ｓｉｍｐ　ａｄｄ：ＳｙｓＲｅｃｅｉｖｅ＿ｄｅｆ）；

ａｐｐｌｙ（ａｕｔｏ）；

ｄｏｎｅ；
其中，ａｐｐｌｙ表示使用规则或者已证明的引理

和定理来进行验证；ｓｉｍｐ方法对“ｓ，ａ├ｆ”部分使用
单步满足性的定义（ｓｔｅｐ＿ｓａｔ＿ｄｅｆ）和系统行为定义
（ＳｙｓＳｅｎｄ＿ｄｅｆ）来进行展开并化简；ｓｕｂｇｏａｌ＿ｔａｃ方
法使用“ｗ＝ｓｔｅｐ　ｔ（ｒｅｃｅｉｖｅ　ｐ２　ｐ１）”构造接收状态
和完成功效状态；ｂｌａｓｔ表示使用经典推理方法
（ｃｌａｓｓｉｃａｌ　ｒｅａｓｏｎｉｎｇ　ｍｅｔｈｏｄｓ）进行前向（ｆｏｒｗａｒｄ）

搜索验证；ａｕｔｏ表示对验证目标进行简化，并根据
已有结论和定义进行搜索验证． 证毕．
采用类似的基本步和推演步的构造方法，我们

可以证明通知发送行为和接收行为的功效完整性．
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引理２．　通知发送行为ｎｏｔｉｆｙ功效完整性．
ＯＳＯＳＭ微内核通知发送行为满足φ２的功效完整
性定义：

ｌｅｍｍａ　Ｎｏｔｉｆｙ＿Ｅｆｆｅｃｔｉｖｅｎｅｓｓ：
" ｓ∈Ｓ，ｐ１∷ｐｒｏｃｅｓｓ，ｐ２∷ｐｒｏｃｅｓｓ．
（ｓ，（ｎｏｔｉｆｙ　ｐ１　ｐ２）├
　ＥＦ（λｗ∷ｓｔａｔｅ．ｐ＿ｍｅｓｓｂｕｆ（（ｐｓｅｔ　ｗ）ｐ２）＝

（ｐ１，Ｎｏｔｉｆｙ，ＮＵＬＬ）））"
定理１． 消息处理行为完整性（Ｍｅｓｓａｇｅ　Ｐｒｏｃｅｓｓ

Ｉｎｔｅｇｒｉｔｙ，ＭＰＩ）．假设系统初始状态ｓ０为可信状态，
在ｓ０的将来任何状态下，微内核都具有消息发送行
为功效完整性、通知发送行为功效完整性和接收行
为功效完整性：

ｔｈｅｏｒｅｍ　ＭＰＩ：

　"ｓ０ＡＧ（（ｓ∈Ｓ，ｐ１∷ｐｒｏｃｅｓｓ，ｐ２∷ｐｒｏｃｅｓｓ．
（ｓ，（ｓｅｎｄ　ｐ１　ｐ２）├
ＥＦ（λｗ∷ｓｔａｔｅ．ｐ＿ｍｅｓｓｂｕｆ（（ｐｓｅｔ　ｗ）ｐ２）＝

ｐ＿ｍｅｓｓｂｕｆ（（ｐｓｅｔ　ｓ）ｐ１））∧
（ｓ∈Ｓ，ｐ１∷ｐｒｏｃｅｓｓ，ｐ２∷ｐｒｏｃｅｓｓ．
（ｓ，（ｎｏｔｉｆｙ　ｐ１　ｐ２）├
ＥＦ（λｗ∷ｓｔａｔｅ．ｐ＿ｍｅｓｓｂｕｆ（（ｐｓｅｔ　ｗ）ｐ２）＝

（ｐ１，Ｎｏｔｉｆｙ，ＮＵＬＬ）））））"
证明．　从引理１，引理２可知，ＶＴＯＳ在完成

微内核消息处理行为功效的同时，不会破坏完成功
效状态下继续进行消息处理的能力，因此在系统初
始状态ｓ０为可信状态的情况下，任何后续状态都能
保证消息处理行为的功效完整性．
ａｐｐｌｙ（ｓｉｍｐ　ａｄｄ：ｓｔｅｐ＿ｓａｔ＿ｄｅｆ　ｓａｔ＿ｄｅｆ）

ａｐｐｌｙ（ｂｌａｓｔ　ｉｎｔｒｏ：

Ｓｅｎｄ＿Ｅｆｆｅｃｔｉｖｅｎｅｓｓ　Ｎｏｔｉｆｙ＿Ｅｆｆｅｃｔｉｖｅｎｅｓｓ）

ａｐｐｌｙ（ａｕｔｏ）

ｄｏｎｅ
证毕．

引理３．　多级进程队列入队操作行为ｓｃｈｅｄｕｌｅ
功效完整性．ＶＴＯＳ微内核的多级进程队列入队操
作行为ｓｃｈｅｄｕｌｅ能正确地将进程加入到多级进程
队列中：

ｌｅｍｍａ　Ｓｃｈｅｄｕｌｅ＿Ｅｆｆｅｃｔｉｖｅｎｅｓｓ：
" ｓ∈Ｓ，ｐ∷ｐｒｏｃｅｓｓ．
（ｓ，（ｓｃｈｅｄｕｌｅ　ｐ）├
ＡＸ（λｗ∷ｓｔａｔｅ．ｉ．（０ｉ∧ｉ１５∧
　　　　　　ｐ　ｍｅｍ（（ｐｒｏｃｅｓｓ＿ｑ　ｗ）ｉ））））"
证明．　从ＳｙｓＳｃｈｅｄｕｌｅ的定义可知，ＶＴＯＳ微

内核根据被调度进程对象的剩余时间片和ＣＰＵ资

源的占用情况来设置进程对象的优先级，并将进程
对象加入到新优先级对应的进程队列中，为此在完
成功效状态下，进程对象必定在优先级从０到１５的
多级进程队列中．Ｉｓａｂｅｌｌｅ／ＨＯＬ证明过程如下：

ａｐｐｌｙ（ｓｉｍｐ　ａｄｄ：

　ｓｔｅｐ＿ｓａｔ＿ｄｅｆ　ｓａｔ＿ｄｅｆ　ＳｙｓＳｃｈｅｄｕｌｅ＿ｄｅｆ）

ａｐｐｌｙ（ｂｌａｓｔ）

ａｐｐｌｙ（ｅｒｕｌｅ　ｍｅｍ＿ｄｅｆ）

ａｐｐｌｙ（ｂｅｓｔ）

ｄｏｎｅ
其中“ｅｒｕｌｅ　ｍｅｍ＿ｄｅｆ”表示利用Ｉｓａｂｅｌｌｅ／ＨＯＬ

中ｌｉｓｔ的ｍｅｍ函数定义来进行消除规则（ｅｌｉｍｉｎａ－
ｔｉｏｎ　ｒｕｌｅｓ）的前向推导；ｂｅｓｔ方法表示采用最优查
找（ｂｅｓｔ－ｆｉｒｓｔ　ｓｅａｒｃｈ）代替经典推理方法的深度查找
（ｄｅｐｔｈ－ｆｉｒｓｔ　ｓｅａｒｃｈ）进行搜索验证． 证毕．
采用类似的方法，我们可以证明多级进程队列

出队操作行为ｄｅｑｕｅｕｅ的功效完整性和选择进程对
象行为ｐｉｃｋ＿ｐｒｏｃ的功效完整性．
引理４．　多级进程队列出队操作行为ｄｅｑｕｅｕｅ

行为功效完整性．微内核的进程队列出队操作行为

ｄｅｑｕｅｕｅ能正确地将进程从多级进程队列中删除：

ｌｅｍｍａ　Ｄｅｑｕｅｕｅ＿Ｅｆｆｅｃｔｉｖｅｎｅｓｓ：

　" ｓ∈Ｓ，ｐ∷ｐｒｏｃｅｓｓ．（ｓ，（ｄｅｑｕｅｕｅ　ｐ）├
　ＡＸ（λｗ∷ｓｔａｔｅ．ｉ．（０ｉ∧ｉ１５→
　　　　 （ｐ　ｍｅｍ（（ｐｒｏｃｅｓｓ＿ｑ　ｗ）ｉ）））））"
引理５．　ｐｉｃｋ＿ｐｒｏｃ行为功效完整性．

ｌｅｍｍａ　Ｐｉｃｋ＿ｐｒｏｃ＿Ｅｆｆｅｃｔｉｖｅｎｅｓｓ：

　" ｓ∈Ｓ．（ｓ，ｐｉｃｋ＿ｐｒｏｃ├
　ＡＸ（λｗ∷ｓｔａｔｅ．（ｎｅｘｔ＿ｒｕｎｎｉｎｇ＿ｐｒｏｃ　ｗ）＝

ｐｉｃｋ＿ｐ　ｓ　０　１５））"
定理２．　进程调度行为完整性（Ｐｒｏｃｅｓｓ　Ｄｉｓ－

ｐａｔｃｈ　Ｉｎｔｅｇｒｉｔｙ，ＰＤＩ）．假设系统初始状态ｓ０为可
信状态，在ｓ０的将来任何状态下，微内核都具有多
级进程队列入队操作行为功效完整性、多级进程队
列出队操作行为功效完整性和选择进程对象行为功

效完整性．
ｔｈｅｏｒｅｍ　ＰＤＩ：
"ｓ０ＡＧ
（ｓ∈Ｓ，ｐ∷ｐｒｏｃｅｓｓ．（ｓ，（ｓｃｈｅｄｕｌｅ　ｐ）├
　ＡＸ（λｗ∷ｓｔａｔｅ．ｉ．（０ｉ∧ｉ１５∧
ｐ　ｍｅｍ（（ｐｒｏｃｅｓｓ＿ｑ　ｗ）ｉ）））））∧

（ｓ∈Ｓ，ｐ∷ｐｒｏｃｅｓｓ．（ｓ，（ｄｅｑｕｅｕｅ　ｐ）├
　ＡＸ（λｗ∷ｓｔａｔｅ．ｉ．（０ｉ∧ｉ１５→
　 （ｐ　ｍｅｍ（（ｐｒｏｃｅｓｓ＿ｑ　ｗ）ｉ））））））∧
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（ｓ∈Ｓ．（ｓ，ｐｉｃｋ＿ｐｒｏｃ├
　ＡＸ（λｗ∷ｓｔａｔｅ．（ｎｅｘｔ＿ｒｕｎｎｉｎｇ＿ｐｒｏｃ　ｗ）＝
　 ｐｉｃｋ＿ｐ　ｓ　０　１５）））"
证明．　从引理３、引理４、引理５可知，ＶＴＯＳ

在完成进程调度行为功效的同时，不会破坏完成功
效状态下继续进行进程调度的能力，因此在系统初
始状态ｓ０为可信状态的情况下，任何后续状态都能
保证进程调度行为的完整性． 证毕．
类似地，我们有中断处理行为的功效完整性．
定理３．中断处理行为完整性（Ｉｎｔｅｒｒｕｐｔ　Ｈａｎｄｌｅ

Ｉｎｔｅｇｒｉｔｙ，ＩＨＩ）．假设系统初始状态ｓ０为可信状态，
在ｓ０的将来任何状态下，ＶＴＯＳ的中断处理行为能
正确地根据不同的中断源，对系统缓冲区对象进行
设置：

ｔｈｅｏｒｅｍ　ＩＨＩ：
"ｓ０ＡＧ（ｓ∈Ｓ．（ｓ，ｉｎｔｅｒｒｕｐｔ＿ｈａｎｄｌｅ├
　ＡＸ（λｗ∷ｓｔａｔｅ．
　 （（ｉｎｔｒ＿ｓｏｕｒｃｅ　ｓ）＝ＩＮＴＲ＿ＤＩＳＫ→
　（ｓｙｓ＿ｂｕｆｆｅｒ　ｗ）＝ｄａｔａ＿ｆｒｏｍ＿ｄｉｓｋ）∨
（（ｉｎｔｒ＿ｓｏｕｒｃｅ　ｓ）＝ＩＮＴＲ＿ＫＥＹＢＯＡＲＤ →
　（ｓｙｓ＿ｂｕｆｆｅｒ　ｗ）＝ｄａｔａ＿ｆｒｏｍ＿ｉｎｐｕｔ））））"
证明．　使用单步执行函数ｓｔｅｐ展开后，根据

ＳｙｓＩｎｔｅｒｒｕｐｔ＿ｈａｎｄｌｅ的定义，ＶＴＯＳ微内核对中断
的处理将根据中断源的类型如硬盘中断、键盘中断，
进行设置系统缓冲区．
ａｐｐｌｙ（ｓｉｍｐ　ａｄｄ：

　ｓｔｅｐ＿ｓａｔ＿ｄｅｆ　ｓａｔ＿ｄｅｆ　ＳｙｓＩｎｔｅｒｒｕｐｔ＿ｈａｎｄｌｅ＿ｄｅｆ）
ａｐｐｌｙ（ｃａｓｅ＿ｔａｃ　ｉｎｔｒ＿ｓｏｕｒｃｅ）
ａｐｐｌｙ（ａｕｔｏ）
ｄｏｎｅ
其中“ｃａｓｅ＿ｔａｃ　ｉｎｔｒ＿ｓｏｕｒｃｅ”表示对中断源变量
ｉｎｔｒ＿ｓｏｕｒｃｅ进行分情况展开． 证毕．
我们的验证环境配置如表１所示．ＶＴＯＳ微内

核部分的Ｉｓａｂｅｌｌｅ／ＨＯＬ验证工程代码量大概在
２３ｋＳＬＯＣ（Ｓｏｕｒｃｅ　Ｌｉｎｅｓ　Ｏｆ　Ｃｏｄｅ）左右，完整的验
证耗时１５ｍｉｎ左右．

表１　验证系统配置信息
名称 版本 配置

Ｈａｒｄｗａｒｅ　 Ｄｅｌｌ　Ｓｔｕｄｉｏ　ＸＰＳ　９１００ Ｓｔａｎｄａｒｄ　Ｉｎｓｔａｌｌａｔｉｏｎ
ＣＰＵ　 Ｉｎｔｅｌ　ｉ７　９３０　 ２．８ＧＨｚ
Ｍｅｍｏｒｙ　 ＤＤＲ３ＳＤＲＡＭ　 ３Ｇ
ＯＳ　 ｏｐｅｎＳＵＳＥ　Ｄｅｓｋｔｏｐ　１１．３ Ｓｔａｎｄａｒｄ　Ｉｎｓｔａｌｌａｔｉｏｎ

Ｉｓａｂｅｌｌｅ　Ｉｓａｂｅｌｌｅ２００９－２＿ｂｕｎｄｌｅ＿ｘ８６－ｌｉｎｕｘ　Ｓｔａｎｄａｒｄ　Ｉｎｓｔａｌｌａｔｉｏｎ

Ｉｓａｂｅｌｌｅ的验证结果如图５所示．“Ｎｏ　ｓｕｂｇｏａｌｓ”
说明Ｉｓａｂｅｌｌｅ验证逻辑完整，不存在任何未证明的
子目标．

图５　Ｉｓａｂｅｌｌｅ验证结果

５　结束语

本文使用形式化方法对操作系统进行设计和验

证，阐述在 ＶＴＯＳ设计过程中构建对象语义模型

ＯＳＯＳＭ的方法，以此来对ＶＴＯＳ的设计进行形式
化的描述．本文从系统行为功效完整性和进程行为
隔离性的角度对微内核 ＯＳ的安全需求进行了分
析，使用带有时序逻辑的高阶逻辑对安全需求进行
严格的定义和描述，并在定理证明器Ｉｓａｂｅｌｌｅ／ＨＯＬ
环境中对系统的设计和安全需求的一致性进行验

证，表明ＶＴＯＳ微内核系统行为的功效设计符合安
全需求的定义．
本文采用的对象语义模型ＯＳＯＳＭ是一种开放

的框架模型，可以实现对ＯＳ内核以及功能模块的
描述．由于系统的各种功能模块往往采用多种不同
的程序逻辑进行设计，并且涉及多种不同的抽象层
次，如Ｃ语言层、汇编语言层和硬件实现层等，对于
这些功能模块整合在一起的系统的正确性不能简单

地认为是各个模块的正确性的合取．我们接下来的
工作将从域理论（ｄｏｍａｉｎ　ｔｈｅｏｒｙ）和类型论（ｔｙｐｅ
ｔｈｅｏｒｙ）的角度来对系统的各个经过验证的模块的
整合验证进行研究．

致　谢　本文作者感谢本文的所有匿名审稿者！
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